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Beginn der Giiltigkeit

Diese Norm gilt ab ...

Nationales Vorwort

Die Deutsche Fassung des europdischen Dokuments prEN 50136-1-7:2010 ,Alarmanlagen -
Alarmulbertragungsanlagen und -einrichtungen — Teil 1-7: Anforderungen an standardisierte Protokolle zur
Alarmibertragung in Paketvermittiungsnetzwerken® (Entwurf in der Umfrage) ist unveréndert in diesen Norm-
Entwurf Gbernommen worden.

Da die Deutsche Fassung noch nicht endglltig mit der Englischen und der Franzdsischen Fassung abgegli-
chen ist, ist die englische Originalfassung der prEN 50136-1-7:2010 beigefugt. Die Nutzungsbedingungen fur
den deutschen Text des Norm-Entwurfes gelten gleichermaBen auch fir den englischen Text.

Das europaische Dokument prEN 50136-1-7:2010 ,Alarm systems — Alarm transmission systems and
equipment — Part 1-7: Requirements for common protocol for alarm transmission using packet switched
network” wurde vom TC 79 ,Alarmanlagen“ des Europaischen Komitees fiir Elektrotechnische Normung
(CENELEC) erarbeitet und von CENELEC den Nationalen Komitees zur Stellungnahme vorgelegt.

Dokumente, die bei CENELEC als Europaische Norm angenommen und ratifiziert werden, sind unverandert
als Deutsche Normen zu Gbernehmen.

Da der Abstimmungszeitraum flr einen spateren ,Schluss-Entwurf* prEN nur 2 Monate betrdgt und zum
»Schluss-Entwurf* prEN keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur
noch eine ,JA/NEIN“-Entscheidung méglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden
muss, wird bereits der ,Entwurf” prEN als Deutscher Norm-Entwurf veréffentlicht, um die Stellungnahmen aus
der Offentlichkeit noch vor der formellen Abstimmung berlicksichtigen zu kénnen.

Fur diesen Norm-Entwurf ist das nationale Arbeitsgremium UK 713.1 ,Gefahrenmelde- und Uberwachungs-
anlagen“ der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
(www.dke.de) zustandig.
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Nationaler Anhang NA

(informativ)

Zusammenhang mit Européischen und Internationalen Normen

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Eine Information lber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
istin Tabelle NA.1 wiedergegeben.

Tabelle NA.1

Européaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im
VDE-Vorschriftenwerk

EN 50136-1-5

DIN EN 50136-1-5
(VDE 0830-5-1-5)

VDE 0830-5-1-5

CLC/TS 50136-7

DIN CLC/TS 50136-7
(VDE V 0830-5-7)

VDE V 0830-5-7

ETSI TS 100 900
V7.2.0 (1999-07)

ITU-T Rec. X.509

Nationaler Anhang NB

(informativ)

Literaturhinweise

DIN EN 50136-1-5 (VDE 0830-5-1-5), Alarmanlagen — Alarmiibertragungsanlagen und -einrichtungen —
Teil 1-5: Anforderungen an ein paketvermittelndes Netz (Packet Switched Network PSN)

DIN CLC/TS 50136-7 (VDE V 0830-5-7), Alarmanlagen — Alarmiibertragungsanlagen und -einrichtungen —
Teil 7: Anwendungsregeln
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Entwurf
EUROPAISCHE NORM pr EN 50136-1-7
EUROPEAN STANDARD
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Marz 2010

ICS 13.320; 33.040.40

Deutsche Fassung

Alarmanlagen —
AlarmUbertragungsanlagen und -einrichtungen —
Teil 1-7: Anforderungen an standardisierte Protokolle zur Alarmibertragung in
Paketvermittlungsnetzwerken

Alarm systems —

Alarm transmission systems and
equipment —

Part 1-7: Requirements for common
protocol for alarm transmission using
packet switched network

Dieser Europaische Norm-Entwurf wird den CENELEC-Mitgliedern zur CENELEC-Umfrage vorgelegt.

CENELEC Termin: 2010-09-03.
Er wurde von CLC/TC 79 erstellt.

Wenn aus diesem Norm-Entwurf eine Europaische Norm wird, sind die CENELEC-Mitglieder gehalten, die
CEN/CENELEC-Geschéftsordnung zu erfillen, in der die Bedingungen festgelegt sind, unter denen dieser
Europaischen Norm ohne jede Anderung der Status einer nationalen Norm zu geben ist.

Dieser Européische Norm-Entwurf wurde von CENELEC in drei offiziellen Fassungen (Deutsch, Englisch,
Franzdsisch) erstellt. Eine Fassung in einer anderen Sprache, die von einem CENELEC-Mitglied in eigener
Verantwortung durch Ubersetzung in seine Landessprache gemacht und dem Zentralsekretariat mitgeteilt
worden ist, hat den gleichen Status wie die offiziellen Fassungen.

CENELEC-Mitglieder sind die nationalen elektrotechnischen Komitees von Belgien, Bulgarien, Danemark,
Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Italien, Kroatien, Lettland, Litauen,
Luxemburg, Malta, den Niederlanden, Norwegen, Osterreich, Polen, Portugal, Ruménien, Schweden, der
Schweiz, der Slowakei, Slowenien, Spanien, der Tschechischen Republik, Ungarn, dem Vereinigten
Kénigreich und Zypern.

Warnvermerk: Dieses Schriftstiick hat noch nicht den Status einer Européischen Norm. Es wird zur Priifung
und Stellungnahme vorgelegt. Es kann sich noch ohne Ankiindigung andern und darf nicht als Europaische
Norm in Bezug genommen werden.

CENELEC

Européisches Komitee flr Elektrotechnische Normung
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique

Zentralsekretariat: Avenue Marnix 17, B-1000 Briissel

© 2010 CENELEC — Alle Rechte der Verwertung, gleich in welcher Form und in welchem Verfahren,
sind weltweit den Mitgliedern von CENELEC vorbehalten.

Projekt: 22700 Ref. Nr. prEN 50136-1-7:2010 D
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Vorwort

Dieser Entwurf einer Europdischen Norm wurde vom Technischen Komitee CENELEC/TC 79 ,Alarmanlagen”
ausgearbeitet. Er wird der formellen Abstimmung unterworfen.
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1 Anwendungsbereich

Diese Européische Norm legt ein Protokoll fiir die Punkt-zu-Punkt- Ubertragung von Alarmen und Stérungen
sowie die Uberwachung der Kommunikation zwischen einer Ubertragungseinrichtung und einer Empfangs-
zentrale unter Anwendung des Internet-Protokolls (IP) fest.

Dieses Protokoll soll in jedem Netz angewendet werden, welches die Ubertragung von IP-Daten unterstiitzt.
Dazu gehdren Ethernet, xDSL, GPRS, WiFi, UMTS und WIMAX.

Die System-Leistungsanforderungen an die Alarmubertragung sind in EN 50136-1 und EN 50136-1-5 fest-
gelegt.

Die Leistungsanforderungen der Einrichtungen im Uberwachten Objekt missen die Anforderungen der jewei-
ligen Alarmanlagen-Norm erfiillen und sie mussen fir die Ubertragung aller Alarmarten anwendbar sein, ein-
schlieBlich, jedoch nicht beschrénkt auf Brand, Einbruch, Zugangskontrolle und Personen-Hilferufe.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Aus-
gabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

EN 50136-1:201X 1), Alarmanlagen — Alarmiibertragungsanlagen — Teil 1: Allgemeine Anforderungen an
Alarmibertragungsanlagen

EN 50136-1-5, Alarmanlagen — Alarmlibertragungsanlagen und —einrichtungen — Teil 1-5: Anforderungen an
ein paketvermittelndes Netz (Packet Switched Network PSN)

NIST SP 800-38A, Recommendation for Block Cipher Modes of Operation — Methods and Techniques
NIST Special Publication 800-38A, December 2001
Available from http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf

RFC793, Transmission Control Protocol
Available from http://www.fags.org/ftp/rfc/pdf/rfc793.txt.pdf

RFC958, Network Time Protocol (NTP)
Available from htip.//www.fags.org/ftp/ric/pdf/ric958.txt.pdf

RFC4330, Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI/
Available from http://www.fags.org/ftp/rfc/pdf/rfc4330.txt.pdf

SIA DC-03-1990.01 (R2003.10), DCS SIA Format Standard

3 Begriffe und Abkiirzungen

3.1 Begriffe
Far die Anwendung dieses Dokuments gelten die Begriffe nach EN 50136-1:201X.

3.2 Abkiirzungen

Fir die Anwendung dieses Dokuments gelten die folgenden Abkurzungen.

AES hochentwickelter Verschliusselungsstandard (en: advanced encryption standard)
ARC Alarmempfangsstelle (en: alarm receiving centre)
ATS AlarmuUbertragungsanlage (en: alarm transmission system)

Y Im Entwurfsstadium.
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CA X.509-Zertifizierungsstelle (en: X.509 certificate autority)

CBC Blockchiffrenkettung (en: cipher block chaining)

CRC zyklische Redundanzpriifung (en: cyclic redundancy check)

DNS Domaéanen-Namensystem (en: domain name system)

DTLS Datagram-Verschliisselungsprotokoll (en: datagram transport layer security)

HL Kopfdatenlange (en: header length)

IP Internet-Protokoll (en: internet protocol)

v Initialisierungsvektor (en: initialization vector)

MAC Medienzugriffskontrolle (en: media access control)

MTU Maximale Ubertragungseinheit (en: maximum transmission unit)

NAT Adressenumsetzung fiir Netze (en: network address translation)

NIST National Institute of Standards and Technology

NTP Netzwerk-Zeitsynchronisationsprotokoll (en: network time protocol)

NVM nichtfliichtiger Speicher (en: non-volatile memory)

P-MTU  Pfad-MTU (en: path maximum transmission unit)

RCT Empfangszentrale (en: receiver centre transceiver)

RX Empfangen (en: receive)

SCTP verbindungsorientiertes Transportprotokoll (en: stream control transmission protocol)

SNTP vereinfachtes Protokoll zur Synchronisierung von  (en: simple network time protocol)
Systemzeiten vernetzter Rechner

SPT Ubertragungseinrichtung (en: supervised premises transceiver)

TFTP einfaches Dateilibertragungsprotokoll (en: trivial file transfer protocol)

TX Senden (en: transmit)

UDP Anwender-Datagramprotokoll (en: user datagram protocol)

URI einheitlicher Bezeichner fir Ressourcen (en: uniform resource identifier)

URL einheitlicher Quellenanzeiger (en: uniform resource locator)

UTC koordinierte Weltzeit (en: coordinated universal time)

WS FenstergroBe (en: window size)

4 Zweck

Der Zweck dieser Europédischen Norm ist die Festlegung von Einzelheiten der Protokolle (Transport- und
Anwendungsschicht) fir Alarmulbertragungsanlagen, die das Internet-Protokoll (IP) nutzen, um damit die
Féahigkeit zur Zusammenarbeit der von verschiedenen Herstellern gelieferten SPTs und RCTs sicherzustel-
len. Weiterhin werden die Mechanismen der Inbetriebnahme von SPT und RCT und der Aufbau eines gegen-
seitigen Vertrauensverhéltnisses zwischen den beteiligten Parteien beschrieben.

Unter der Voraussetzung, dass die in EN 50136-1 enthaltenen Anforderungen erflllt werden, dirfen auch alle
weiteren und nicht in dieser Europaischen Norm behandelten Alarmibertragungsprotokolle oder
-einrichtungen zum Einsatz kommen.

Dieses Protokoll ist fiir die Ausflihrung von UDP konzipiert und unterstitzt IPv4 und IPve.

5 Meldungsubermittlung

In diesem Abschnitt wird die Schicht der Meldungsiibermittlung definiert, auf der die Daten des Alarmereig-
nisses mit den vorhandenen Berichtsformaten, wie z.B. Sia und Contact ID, Ubertragen werden.
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In Abschnitt 7 wird die erste Inbetriebnahme einer SPT sowie die Herstellung der Verbindung zwischen SPTs
und der RCT festgelegt.

Die Funktionalitat des Alarmiibermittlungs- und Abfrageprotokolls umfasst:
— Austausch von Haupt- und Sitzungsparametern;

—  (Alarm-)Ereignismeldung (einschlieBlich Verbindung zu ergénzenden Out-of-band-Daten, die mit den
Ereignissen in Beziehung stehen, wie Audio/Video);

— Leitungstberwachung;

— transparente Meldungstbertragung, z. B. verkduferspezifische Meldungen, die beispielsweise fur Fern-
steuerbefehle von der RCT zur SPT benutzt werden kénnen.

Sie erfullen die folgenden Anforderungen:
— Verschlusselung, erfiillt die Anforderungen der héchsten Sicherheitsklasse nach EN 50136-1;
— Authentifikation, erflllt die Anforderungen der héchsten Sicherheitsklasse nach EN 50136-1;

— SPT: lasst ein breites Spektrum an Hardware zu (begrenzte Forderungen an Speicherplatzbedarf und
CPU-Leistung);

— RCT: unterstltzt gleichzeitig bis zu 10 000 SPTs nach EN 50136-1, Klasse D3, unter Anwendung moder-
ner universeller Server-Hardware;

— erlaubt dynamische IP-Adressen der SPTs;
— lasst die Anordnung von einem oder mehr SPTs hinter einer NAT-Firewall zu.

5.1 Ubersicht iiber die Meldungsformate
In diesem Unterabschnitt wird die grundsétzliche Gliederung aller Meldungen beschrieben.
Jede Meldung muss explizit bestatigt werden, einschlieBlich der Leitungsiiberwachungsmeldungen.

Die Abwartskompatibilitat wird durch Implementierung des Ergebniswertes RESP_CMD_NOT_SUPPORTED
erreicht, den die empfangende Seite als Antwort auf nicht unterstitzte Meldungen senden kann.

Mehrbyte-Werte werden in der Netz-Bytereihenfolge Ubertragen (Big-Endian).

5.1.1 Bezeichner
Die folgenden Bezeichner existieren:
Tabelle 1 — Bezeichner

Beschreibung Zweck Vorhanden in Verschliisselt Siehe
Verbindungsidentifikator | Suche des aktuellen symmetrischen Alle Meldungen Nein 513
(Connection Handle) Verschllsselungsschlissels
Gerate-ID Eindeutige Identifikation der Trégt zu den Hashwerten in N/A 51.4
(Device ID) Hardware allen Meldungen bei

Der Verbindungsidentifikator ist unverschlisselt. Es ist eine zuféllig gewahlte Zahl, die wahrend der Einrich-
tung der Verbindung initialisiert wird. lhr alleiniger Zweck besteht darin, nach dem Verschlisselungscode
suchen zu kénnen. Sie ist nur fir die Kommunikationssitzung gultig.

Sobald die Verbindung hergestellt ist, identifiziert die Gerate-ID eindeutig die Hardware (dies ist kein Konto-
Code). Die RCT muss die Geréte-ID als Index flr ihnre SPT-Datenbank verwenden. Die Geréte-ID wird bei der
Berechnung des Hashwertes fiir jede Meldung verwendet. In Kombination mit der Verschllisselung des
Hashwertes wird dies flir die Substitutionserkennung verwendet.

Die Gerate-ID muss in einem nichtfliichtigen Speicher abgelegt werden.

Die IP-Adresse wird nicht fir Identifikationszwecke verwendet, um damit dynamische oder umgesetzte IP-
Adressen zuzulassen.
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5.1.2 Meldungsformat

Im Folgenden wird das unverschlisselte Grundformat aller Meldungen beschrieben. In diesem Format wird
keine Meldung Ubertragen. Die Beschreibung In diesem Unterabschnitt dient nur dazu, die Berechnung des
Hashwertes zu erklaren.

Tabelle 2 — Grundformat aller unverschliisselten Meldungen

Byte-Index Bytes Beschreibung Siehe Gruppe
0 4 Verbindungsidentifikator 51.3 Kopfdaten
4 16 Gerate-ID 5.1.4
20 2 Tx Folgenummer 51.7
22 2 Rx Folgenummer 5.1.7
24 2 Flags 5.1.8
26 1 Protokollversionsnummer
27 1 Meldung-ID 5.1.5 Meldung
28 2 Lange der Meldung 5.1.6
30 n Daten der Meldung Abschnitt 6

Im Folgenden wird das verschlisselte ibertragene Grundformat aller Meldungen beschrieben. Es ist zu be-
achten, dass das Feld Geréte-ID nicht in der verschlisselten Meldung enthalten ist, dessen Wert jedoch zur
Berechnung des Hashwertes verwendet wird, d. h. der Hashwert wird aus der unverschliisselten Version der
vorstehend beschriebenen Meldung berechnet.

Tabelle 3 — Grundformat aller verschliisselten Meldungen

Byte-Index Bytes Beschreibung Siehe Verschliisselt Gruppe

0 4 Verbindungsidentifikator 51.3 Nein Kopfdaten

4 2 Tx Folgenummer 51.7 Ja

6 2 Rx Folgenummer 51.7 Ja

8 2 Flags 51.8 Ja

10 1 Protokollversionsnummer Ja

11 1 Meldung-ID 515 Ja Meldung

12 2 Lange der Meldung 51.6 Ja

14 n Daten der Meldung Abschnitt 6 Ja

14 +n Fullbytes 5.2.1 Ja Abschlussdaten

32 Hash — SHA-256 oder 5.3 Ja
32 Hash — RIPEMD-256

Der Verbindungsidentifikator ist unverschliisselt; das Ubrige der Meldung ist nach dem Verschliisselungs-
verfahren verschlisselt, welches wahrend der Inbetriebnahmephase vereinbart worden ist.

Die Meldung-IDs werden paarweise definiert; jede Meldung hat ihre passende Quittung. Fir die Quittungen
enthélt das erste Datenbyte der Meldung einen ,Ergebniscode”, der in Anhang A definiert ist.

In den folgenden Unterabschnitten werden alle Felder ausfuhrlich beschrieben.

5.1.3 Verbindungsidentifikator

Der Verbindungsidentifikator wird (eindeutig fiir die RCT, an die eine SPT berichtet) mit dem Inbetriebnahme-
protokoll zugewiesen. Die RCT erzeugt einen eindeutigen Verbindungsidentifikator und verbindet ihn in ihrer
internen Datenbank mit der Geréate-ID der SPT. Diese Umsetzung ergibt einen kompakten Verbindungsiden-
tifikator mit fester Lange.

Der Zweck des Verbindungsidentifikators besteht darin, den Verschlisselungscode bestimmen zu kénnen,
der — unabhéngig von der IP-Adresse der Meldung — fiir die Entschlisselung der empfangenen Meldung
anzuwenden ist.

8
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Der Verbindungsidentifikator ist kein (vom Errichter/Bediener) konfigurierbarer Parameter, und wird auch
nicht an der Nutzerschnittstelle sichtbar gemacht. Sie wird erzeugt und intern nur von den SPT/RCT-Einrich-
tungen benutzt.

5.1.4 Gerate-ID

Die Gerate-ID dient der eindeutigen Kennzeichnung von SPT und RCT. Sie wird (in Kombination mit der Ver-
schlisselung) fir die Substitutionserkennung verwendet. SPT und RCT kénnen mit diesem Feld die Kennung
des verbundenen Beteiligten Uberprifen und in dem Fall, das sie verandert ist, einen Substitutionsalarm er-
zeugen.

Die Gerate-ID selbst wird niemals in den Kopfdaten der Meldung Ubertragen. Jedoch tragt die Geréate-ID zur
Hashberechnung der Meldung bei.

Die Geréate-ID hat eine Lange von 16 Byte.

5.1.4.1 Geréate-ID der SPT

Die Gerate-ID der SPT ist eine ID, die fir die SPT zufallsbedingt, jedoch Uber die Lebensdauer der SPT un-
veranderlich und schreibgeschiitzt ist, d. h. eine Hardware-Seriennummer. Sie kommt in der SPT-Datenbank
in der RCT nur einmal vor.

Die Gerate-ID wird bei der Herstellung des Geréates erzeugt; sie wird bei der Meldungstbermittiung nie selbst
im Klartext Ubertragen, muss der ARC aber im Klartext bekannt sein, um die RCT entsprechend zu konfigu-
rieren.

Sie wird folglich nur wéahrend der ersten Inbetriebnahmephase an die RCT Ubertragen.
Die Eindeutigkeit wird durch die folgenden Prinzipien gesichert:

— Jeder Hersteller muss seine aus 24 Bit bestehende ,Eindeutige Herstellerkennung“ verwenden, die ihm
von der |IEEE fiur die Generierung der MAC-Adresse zugewiesen worden ist.

— Jeder SPT-Hersteller, der keinen derartigen Code besitzt, muss sich an die IEEE zur Bereitstellung eines
derartigen Codes wenden.

— Wenn eine Schnittstelle in der SPT eine MAC-Adresse verwendet, missen die nachsten 24 Bit in der
Gerate-ID die gleichen wie der Rest der vom Hersteller festgelegten MAC-Adresse sein. Ist eine derar-
tige Schnittstelle nicht vorhanden, muss der Hersteller eine anderes dokumentiertes Benummerungs-
schema verwenden.

— Fur den Rest des Feldes der Gerate-ID muss der Hersteller nicht aufeinander folgende, zufallsverteilte
Zahlen verwenden und fir alle von ihm gelieferten SPT-Geréte die Eindeutigkeit zusichern.

5.1.4.2 Geréate-ID der RCT

Die Geréte-ID der RCT ist eine ID, die innerhalb des Empféangers nur einmal vorkommt und sich wéhrend der
Lebensdauer eines Empfangers niemals verandert. Sie stellt eine Seriennummer des RCT dar, nur dass sie
zu Beginn von der ARC eingerichtet werden kann.

Die Gerate-ID der RCT wird der SPT wahrend der Inbetriebnahmephase zur Verfligung gestellt.
5.1.5 Meldung-ID

Die Meldung-IDs, wie sie zum Einsatz kommen, sind in der folgenden Tabelle aufgefiihrt.
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Tabelle 4 — Ubersicht iiber die Message ID

Name der Meldung Beschreibung Richtung Version Meldung-ID
SPT < > RCT
POLL_MSG Abfragemeldung - 1 Ox11
EVENT_MSG Ereignismeldung - 1 0x30
CONN_HANDLE_REQ Anforderung des Verbindungsidentifikators - 1 0x40
DEVICE_ID_REQ Anforderung der Geréate-ID - 1 0x41
ENCRYPT_SELECT_REQ Anforderung der Verschlisselungsauswahl — 1 0x42
ENCRYPT_KEY_REQ Austausch des Verschlisselungscodes — - 1 0x43
HASH_SELECT_REQ Anforderung der Hashauswahl — 1 0x44
PATH_SUPERVISION_REQ Anforderung der Wegiiberwachung - 1 0x45
SET _TIME_CMD Befehl zur Zeiteinstellung «— 1 0x47
PMTU_REQ Anforderung der P-MTU - 1 0x60
PMTU_PROBE Pfad-MTU-Probe - 1 0x61
DTLS COMPLETE REQ ,::;ftoorlt(ijlr:ng des Datagram-Verschlusselungs- - 1 0x62
TRANSPARENT_MSG Transparente Meldung — > 1 0x70
POLL_RESP Abfrageantwort «— 1 0x91
EVENT_RESP Ereignisantwort “— 1 0xBO0
CONN_HANDLE_RESP Antwort des Verbindungsidentifikators «— 1 0xCO
DEVICE_ID_RESP Antwort der Gerate-1D «— 1 0xC1
ENCRYPT_SELECT_RESP Antwort der Verschllisselungsauswahl «— 1 0xC2
ENCRYPT_KEY_RESP Antwort des Verschllsselungscodes — = 1 0xC3
HASH_SELECT_RESP Antwort der Hashauswahl «— 1 0xC4
PATH_SUPERVISION_RESP Antwort der Wegiiberwachung «— 1 0xC5
SET_TIME_RESP Antwort der Zeiteinstellung - 1 0xC7
PMTU_RESP Antwort der Pfad-MTU «— 1 0xEOQ
PMTU_PROBE_RESP Antwort der Pfad-MTU-Probe «— 1 OxE1
DTLS COMPLETE_RESP ::Zc:gi;tl Ic;es Datagram-Verschlisselungs- «— 1 O0xE2
TRANSPARENT_RESP Transparente Antwort 1 0xFO

Die Meldung-ID jeder Antwort ist die gleiche Meldung-ID des entsprechenden Befehls, jedoch mit gesetztem

Bit 7.
5.1.6

Lange der Meldung

Dies ist die Lange der Daten der Meldung (auBer Meldung-ID und Lange der Meldung). Dieses Feld wird

verwendet:

—  bei variabler Lange der Meldung (siehe z. B. 6.2.1 und 6.3.15) zur Prifung des Endes der Daten;

— und um den Anfang eines eingebetteten Umkehrbefehls bestimmen zu kénnen (siehe 5.7).

Bei der Berechnung des Wertes des Feldes Lange der Meldung wird ein mégliches Auffiillen niemals in Be-

tracht gezogen.
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5.1.7 Folgenummern

Die Folgenummer wird zur Bestimmung einer fehlenden oder doppelten Meldung verwendet. Beide Enden
haben eine Sende-Folgenummer und eine Empfangs-Folgenummer.

Diese beiden Zahler sind an beiden Enden vorhanden (d. h., wir sprechen insgesamt von 4 Zahlern), wah-
rend die RX_Folgenummern fur die Realisierung einer ,state-full machine“-Implementierung verwendet wer-
den.

Diese Zahler werden fir die gleichzeitige Erfillung von drei Funktionen eingesetzt:

a) am Anfang wahlen SPT und RCT ihre TX-seqgs (Sende-Folgenummer) als eine Zufallszahl und verwen-
den sie anschlieBend als ein Datagram-Zahler, der fiir jedes gesendete Datagram um eins inkrementiert
wird. Die RX_seqs (Empfangs-Folgenummer) sind die erwarteten nachsten TX_seqs vom anderen
Kommunikationsendpunkt. Das heiBt: Wenn einer eine ,42“ als die letzte TX-seq ,sieht, die von einem
Kommunikationspartner kommt, wiirde er selbst eine ,43" als ndchste RX-seq senden. Da das andere
Ende dies in der gleichen Weise ausfihrt, funktionieren TX-seq und RX-seq als ein gegenseitiger Folge-
steuermechanismus;

b) als Zweites kénnen sie gleichzeitig als ein Ricksendemechanismus funktionieren: wenn einer feststellt,
dass einem ein Datagram fehlt (z. B. weil die ankommende TX-seq den Wert ,44“ hat, obwohl eine
TX-seq = 43 erwartet wird) oder das eine empfangene Datagram beschadigt ist (durch Uberprifen des
Hashwertes), dann wird das eigene alte und vorher gesendete letzte Datagram zuriickgesendet und die
andere Seite wird anhand der alten TX-seq erkennen, dass eine nochmalige Ubertragung gewinscht
wird;

c) dadurch, dass sie zufallig ausgewahlt wurden und Teil des verschliisselten Datenblocks sind, schlieBen
sie alle Replay-Angriffe aus.

Bei jeder Verbindung ist jede Meldung zu bestétigen, bevor die nachste neue (keine nochmalige Ubertra-
gung) Meldung Ubertragen werden kann.

5.1.8 Flags
Die folgenden Flags sind definiert:
Tabelle 5 - Flags

Byte Bit Definition

0 0 Umkehrbefehl vorhanden:

- Wert 0 = kein Umkehrbefehl enthalten
- Wert 1 = Umkehrbefehl enthalten

0 1...7 Reserviert

1 0..7 Reserviert

5.2 Auffilllen und Lénge der Meldung

5.2.1 Auffillen
Das Auffillen ist aus den beiden folgenden Griinden erforderlich:

— Erzeugen einer Meldungslange, die ein Vielfaches der Blocklange des verwendeten Verschliisselungs-
algorithmus ist;

—  Erzeugung von Abfrage- und Alarmmeldungen, die &hnlich sind.

Das Aufflllen erfolgt mit Zusatzdaten. Die Flllbytes werden den eigentlichen Daten der Meldung angehangt
bis die Gesamtlange der Meldung eine derjenigen ist, die im ndchsten Unterabschnitt festgelegt sind.

5.2.2 Léange der Meldung

Die Langen der Meldungen, die zur Erfullung der in 5.2.1 angefihrten Anforderungen (bei Anwendung einer
Blocklange von 16 Byte oder 32 Byte) verwendet werden, sind ein Kompromiss zwischen der Entstellung von
Alarmereignissen und Bandbreitennutzung.
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Dies fuhrt zu L&ngen der Meldungen, die ein Vielfaches von 128 + 4 Byte fir den Verbindungsidentifikator
sind:

— 132 Bytes (4 Byte Verbindungsidentifikator + 8 x 16 Byte);
— 260 Bytes (4 Byte Verbindungsidentifikator + 16 x 16 Byte);

- usw.

5.3 Hash-Verfahren
Fur die Validierung der Meldung werden die folgenden Verfahren unterstitzt:

Tabelle 6 — Kennungen fiir Hash-Verfahren

Hash-Kennung Beschreibung HashgroBe in Byte

0 SHA-256 32

1 RIPEMD-256 32

Die RCTs missen alle Verfahren ausflihren kénnen. Es ist jedoch auch méglich, eine RCT so zu konfigurie-
ren, dass sie nicht alle Hash-Verfahren akzeptiert.

Die SPTs missen mindestens das voreingestellte Verfahren realisieren kénnen, dirfen jedoch auch alle
Verfahren ausfihren.

Das voreingestellte Verfahren ist 0 (SHA-256), solange bis es ausdriicklich mit den Meldungen aktualisiert
wird, die in 6.3.9 und 6.3.10 definiert sind.

Das anzuwendende Hash-Verfahren wird wahrend der Initialisierung der Sitzung mit den in 6.3.9 und 6.3.10
definierten Meldungen vereinbart.

Das wahlbare Hash-Verfahren lasst unter Beibehaltung der Abwartskompatibilitdt die zukiinftige qualitats-
maBige Verbesserung der Sicherheit zu.

Der Hash ist im verschlisselten Teil der Meldung enthalten.
5.4 Verschliisselung

5.4.1 Verschlusselungsverfahren

Mit Ausnahme des Verbindungsidentifikators ist die gesamte Meldung verschliisselt. Das anzuwendende
VerschlUsselungsverfahren ist bei der Inbetriebnahme zu vereinbaren. Die folgenden Verfahren werden un-
terstitzt:

Tabelle 7 — Verschlisselungskennungen

Verschliisselungskennungen Beschreibung

0 Unverschlusselt
Darf nur fir Zwecke der Fehlersuche oder in Testumgebungen verwendet werden.

1 AES-128

2 AES-256

Die RCTs miissen alle Verfahren ausfiihren kénnen. Die SPTs missen mindestens das voreingestellte Ver-
fahren realisieren kénnen, dirfen jedoch auch alle Verfahren ausfihren. Das voreingestellte Verfahren ist 1
(AES-128), solange bis es ausdriicklich mit den Meldungen aktualisiert wird, die in 6.3.5 und 6.3.6 definiert
sind.

Der Verschlusselungscode ist nur fiir eine Verbindung zwischen SPT und RCT gilltig, z. B. muss die RCT die
Ubersicht Uber alle unterschiedlichen Schlissel behalten, die von den angeschlossenen SPTs benutzt
werden.

Die bei AES anzuwendende Betriebsart ist CBC (Blockchiffrenkettung), wie sie in der NIST-Sonderpublikation
800-38A (Ausgabe 2001) festgelegt ist. Der IV (Initialisierungsvektor) besteht nur aus Nullen.
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Das wahlbare Verschlisselungsverfahren lasst unter Beibehaltung der Abwartskompatibilitat die zuklnftige
qualitdtsmaBige Verbesserung der Sicherheit zu.

Der alleinige Zweck der unverschliisselten Betriebsart ist die Vereinfachung der Realisierung (die Schicht der
Meldungsibermittlung kann ohne vorhandene Verschlisselung realisiert werden, und wenn diese erst einmal
hergestellt ist, kann die Verschlisselung mit hinzugenommen werden).

5.4.2 Austausch des Schliissels

Die Lebensdauer eines Schliissels wird durch die Anzahl der Ubertragenen Pakete bestimmt. Fir die Sicher-
stellung der Sicherheit werden Aktualisierungen des Schliissels regelmaBig von der RCT nach jeweils N er-
folgreich Ubermittelten Paketen ausgel6st (als Bezugswert wird der Folgezéhler der RCT verwendet), dabei
ist N ein Wert, der von der RCT wéahrend der ersten Inbetriebnahmephase an die SPT gesendet wird.

Zur Durchsetzung der Sicherheit ist ein Austausch des Schlissels von der RCT mindestens einmal wéchent-
lich auszulésen oder nach mindestens 2'® = 65 536 erfolgreichen Paketen (der zuerst auftretende Wert gilt).

Zusétzlich zu diesem regelmaBigen Muster kdnnen RCT und SPT zusatzliche Austausche des Schlissels in
Anspruch nehmen.

Um zu vermeiden, das die Synchronisation zwischen RCT und SPT verloren geht, wenn eine Alarmmeldung
exakt wahrend einer laufenden Sitzung des Schliisselaustausches ausgeltst wird, muss die RCT den alten
Sitzungsschlissel behalten, bis die erste erfolgreiche Ubertragung eines Paketes mit dem neuen Sitzungs-
schlissel bestatigt worden ist.

5.5 Timeouts und Neuanfragen

Die Timeouts (Zeitsperren) (nach denen eine Meldung neu angefragt wird) werden sich mit jeder Neuanfrage
vergrdBern, wie es in RFC793 festgelegt ist.

Zusatzlich zu RFC793 ist der sich ergebende Wert der Zeitsperre begrenzt durch einen absoluten Maximal-
wert von 100 s plus/minus eines gleichmaBig zufallig verteilten Zeitversatzes von 10 %.

ANMERKUNG RCF793 definiert einen Lernalgorithmus, der sich an die verfliigbare Kapazitat des Netzes anzupassen
versucht. Dazu versucht er einen besten Schatzwert der Rundreiseverzdégerungszeit zu berechnen, die aus 90 % des
vorigen verwendeten Timeout-Wertes plus 10 % der Rundreiseverzdégerungszeit des letzten Paketes besteht.

Es wird die Absicht verfolgt, sich an den Uberlastzustand des Netzgs anzunahern: je mehr das Netz Uberlastet wird,
desto starker steigt der Timeout-Wert an, und es wird versucht ein Uberschwemmen des RCT im Falle der Netziber-
lastung zu vermeiden.

Zur Vermeidung einer zu langen Verzdgerung einer Neuanfrage ist dieses Prinzip nach unten durch einen maximalen
Timeout-Wert begrenzt.

Besonders im Fall einer Erfindung, die noch an allen SPT dazu fihren wirde, ein paralleles wiederholtes Senden an ihre
RCT zu versuchen, wird die obere Grenze von 100 s durch eine gleichmaBig verteilte Zufallskomponente verandert.

Die Zufallszahlenkomponente muss auf einem Zufallszahlengenerator beruhen, der zuféllig verteilte Aus-
gangsgréBen von allen SPT sichert, selbst wenn sie den Wert zum selben Zeitpunkt generieren, z. B. durch
Aufnahme der Gerate-ID der SPT in die Berechnung der Zufallszahl.

5.6 Versionsnummer

Die Versionsnummer in den Kopfdaten der Meldung ist ein vorzeichenloser numerischer Bytewert, der die
Version des gegenwartig benutzten Protokolls angibt.

Sie wird standardmaBig auf ,1“ gesetzt und stellt die erste Version dieser Protokollimplementation dar. SPT
und RCT missen sich wahrend der Inbetriebnahmephase gegenseitig auf das anzuwendende Protokoll eini-
gen. Die RCT kann so konfiguriert sein, dass sie eine festgelegte Reihe von Protokollversionen fordert und
die Kommunikation mit anderen Versionen verweigert.

5.7 Umkehrbefehle

Um es einer RCT zu erméglichen, Befehle an eine SPT zu senden, ohne von den Eigenschaften der dazwi-
schen liegenden Netzwerkumgebung abhangig zu sein (z. B. alle umlenkenden oder (ibernommenen Fire-
wall-Regeln, besonders auf der Seite der Netzwerkumgebung der SPT), wird ein Mechanismus fir das Ein-
packen von Umkehrbefehlen in Antwortmeldungen realisiert.
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Der gewdhlte Ansatz besteht darin, einen eingebetteten Umkehrbefehl der Antwortmeldung zusatzlich auf-
zuladen (,Huckepack®). Dies wird durch ein Flag in den Kopfdaten der Antwortmeldung angegeben
(siehe 5.1.8).

Die Meldungs-ID und die Daten der Meldung werden der Meldung wie folgt hinzugeflgt:
Tabelle 8 — Umkehrbefehle

Byte-Index Byte Beschreibung Was
0 HL Kopfdaten, ,Umkehrbefehl*-Flag auf 1 gesetzt Kopfdaten
HL 1 Meldung-ID Antwortmeldung
HL + 1 2 Meldung L&nge der Antwortdaten
HL + 3 n Daten der Antwortmeldung
HL+3+n 1 Meldung-ID Eingebettete Umkehrbefehl-Meldung
HL+4 +n 2 Meldung Lange des Umkehrbefehls
HL+6+n m Daten des Umkehrbefehls
HL+6+n+m Auffiillen Abschlussdaten

Hash

Die Lange der Meldung muss innerhalb der Antwortmeldung liegen, die zur Bestimmung der Anfangsposition
der Meldung des eingebetteten Umkehrbefehls verwendet wird.

Es ist fiir eine RCT immer noch mdglich, Befehle asynchron (ohne warten auf eine zyklische Abfrage) zu
senden, jedoch wird der Befehl die SPT in Abhangigkeit von der Netzwerkumgebung méglicherweise nicht
erreichen.

5.8 Anfangswerte

fir das Protokoll werden die folgenden Werte verwendet, bis die Variablen durch die entsprechenden Konfi-
gurationsmeldungen ausdriicklich gesetzt werden.

Tabelle 9 — Anfangswerte

Was Wert Beschreibung
Verbindungsidentifikator 0 Noch nicht gesetzt
Hash 0 SHA-256
Verschllisselungs-ID 1 AES-128
Heartbeat-Intervallzeit 0 Keine zyklische Abfrage
Sendefolgezahler Zuféllig
Empfangsfolgezahler 0 Bisher kein Paket empfangen

6 Meldungstypen

In diesem Abschnitt werden die Meldungen definiert, wie sie in diesem Protokoll verwendet werden. Es ist zu
beachten, dass die Beispiele nur die Daten der Meldungen aufzeigen; Kopfdaten, Meldung-ID und Lange der
Meldung werden in den Ubersichten tber Meldungen nicht dargestellt.

6.1 Wegiiberwachung

In diesem Unterabschnitt wird das Format der Abfragemeldung und ihrer Antwort beschrieben. Die Vereinba-
rung der Abfragerate erfolgt wéhrend der Inbetriebnahme mit einer Konfigurationsmeldung. Diese Konfigura-
tionsmeldung ist in 6.3.11 beschrieben. Die zyklische Abfragemeldung selbst enthélt nicht das Heartbeat-
Zeitintervall (Kontrollsignal-Zeitintervall).
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Die Weguberwachung arbeitet auf dem Heartbeat-Verkehr von der SPT zur RCT.

Jede weitere Meldung kann bedingungslos als Abfragemeldung arbeiten, z. B. kann das abfragende Geréat
seinen Zeitgeber ,Abfrageintervall“ bei Aussendung einer Meldung zurlicksetzen und das Abfragelber-
wachungsgerat kann seinen Zeitgeber ,Timeout* bei Empfang einer glltigen Meldung vom anderen Ende
zuriicksetzen.

6.1.1 Abfragemeldung

Die Abfragemeldung hat das folgende Format:

SPT « —» RCT
Tabelle 10 — Abfragemeldung SPT < — RCT
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL Auffullen
Hash

Diese Meldung wird vom abfragenden Geréat in dem Fall gesendet, wenn keine Meldungen fir die Heartbeat-
Intervallzeit gesendet wurden, wie es mit den Anforderungs-/Antwortmeldungen der Weglberwachung
(6.3.11/6.3.12) wahrend des Einrichtens der Verbindung vereinbart worden ist.

6.1.2 Abfrageantwort
Die Abfrageantwort-Meldung hat das folgende Format:

RCT « — SPT
Tabelle 11 — Abfrageantwort RCT « — SPT
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und L&nge der Meldung
HL 1 Ergebniscode ?
Auffillen
Hash

a)

Der Ergebniscode kann sein:
RESP_ACKNOWLEDGE
RESP_POLL_REESTABLISH_CONNECTION

6.2 Ereignismeldungen

6.2.1 Format der Ereignismeldung

Die (Alarm-)Ereignismeldung muss stets die eigentlichen Ereignisdaten enthalten. Neben dieser vorgeschrie-
benen Information enthalt das Protokoll die Mdglichkeit, zusé&tzliche Informationen zu Gbertragen. Damit der
Zusammenhang zwischen den Ereignis- und Zusatzdaten erhalten bleibt, werden die Daten gemeinsam in
einer Meldung Ubertragen.

Zu diesem Zweck wird die Ereignismeldung in fiinf Felder aufgeteilt, zu denen jeweils die eigene Langen-
kennung gehort.

Begrindung:
— Felder, wie ,Verbindung“ sind von variabler Lédnge, deshalb die ,Lédngen“-Bytes;

— fur die Beibehaltung eines einheitlichen Formates wird keine Unterscheidung zwischen variablen und
festen Langenfeldern vorgenommen.
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Die Alarmereignismeldung hat das folgende Format:

SPT — RCT
Tabelle 12 — Format der Ereignismeldung — SPT — RCT
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Bezeichner des Feldes
HL + 1 2 Lange des Feldes (L1)
HL+3 L1 Daten des Feldes
HL + 3 + L1 1 2. Bezeichner des Feldes (freigestellt)
HL + 4 + L1 2 2. Lénge des Feldes (L2) (freigestellt)
HL +6 + L1 L2 2. Daten des Feldes (freigestellt) ... usw.
HL+6+L1+L2 Auffillen
Hash

Die Lénge des Feldes (L1, L2 ...) ist die Lange der Daten des Feldes (auBer den Bytes fir Bezeichner des
Feldes und Lange des Feldes).

Die folgenden Felder sind definiert:
Tabelle 13 — Format der Ereignismeldung — Felder

Feldnummer Beschreibung
0x00 Ereignisfeld
0x01 Zeitereignisfeld
0x02 Zeitmeldungsfeld
0x80 Verbindungsfeld: IP-Adresse
0x81 Verbindungsfeld: IP-Port
0x82 Verbindungsfeld: URL
0x83 Verbindungsfeld: Dateiname

Feldnummern Uber 0x80 stellen eine Verbindung zu erganzenden Out-of-band-Informationen bereit, wie bei-
spielsweise

— Bilder, die das Ereignis begleiten (IP-Adresse und -Porthummer, Dateiname);
— Audio- oder Videodatenstrom,

die Uber einen Sekundarkanal lbertragen werden. Es ist zu beachten, dass die Zeitfelder auch dazu benutzt
werden kdnnen, um den Ereignissen die begleitenden Daten zuzuordnen.

Diese Felder werden in den nachsten Unterabschnitten erlautert.

6.2.1.1  Ereignisfeld
SPT: Vorgeschrieben
RCT: Vorgeschrieben
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Tabelle 14 — Ereignisfeld

Relativer Byte-Index Bytes Beschreibung

0 1 Protokollbezeichner (siehe Anhang B zur Festlegung und Aufbau der Meldung)

Ereignisdaten, z. B.:

1 L <SIA Account Block><SIA Event Block><SIA ASCII Block>

6.2.1.2 Zeitereignisfeld
SPT: Freigestellt
RCT: Vorgeschrieben
Tabelle 15 — Zeitereignisfeld

Relativer Byte-Index Bytes Beschreibung

0 8 Zeitformat nach RFC958 (NTP) / RFC4330 (SNTP V4)

Dieses Feld enthalt den Zeitstempel, an dem das Ereignis aufgetreten ist.

Das Zeitformat ist eine 64-Bit-Zahl, wie sie in RFC958 (NTP) / RFC4330 (SNTP V4) beschrieben wird, die
eine einfache lokale Synchronisation zuldsst. Es ist zu beachten, dass NTP grundséatzlich einen 32-Bit-Zahler
fir Sekunden seit dem 1. Januar 1900 verwendet, so dass ein Zahlerumlauf im Jahr 2036 auftreten wird.
Aufgrund der ,136-Jahre-Prazision” genigt fir die Abschatzung das korrekte Datum (entweder 1900, 2036,
2172 usw.) fur die Wiedersynchronisierung fir die nachsten 136 Jahre. Dies sollte mit den Geréaten leicht
auszufiihren sein, muss jedoch bei der Ubereinstimmungsprifung mit einer besonderen Priifung beriicksich-
tigt werden.

Dieser Ansatz ist unabhangig von Gebieten mit Sommerzeitregelungen und unabhangig von den Zeitzonen,
weil NTP die auf UTC beruhende Zeit angibt, so dass landerlibergreifende Berechnungen einfacher werden.
Derartige lokale Zeitanpassungen in Bezug auf die UTC (z. B. Zeitanzeige/Zeiteingabe in einem vom Men-
schen lesbaren Format) werden damit den Endgeréten Uberlassen.

6.2.1.3 Zeitmeldungsfeld
SPT: Freigestellt
RCT: Vorgeschrieben
Tabelle 16 — Zeitmeldungsfeld

Relativer Byte-Index Bytes Beschreibung

0 8 Zeitformat nach RFC958 (NTP) / RFC4330 (SNTP V4)

Dieses Feld enthalt den Zeitstempel, an dem die Ereignismeldung von der SPT Ubertragen wird.

Dieser Wert ist fiir die Lebensdauerpriifung der Datagrame zu verwenden, z. B. Starken des Protokolls gegen
Angreifer in dem Sinne, das ein Datagram nur dann als gultig akzeptiert wird, wenn es innerhalb einer ange-
messenen Dauer (z. B. 51 h) am Ende des Kommunikationspartners eintrifft.

Weiterhin gibt die Differenz der Werte von Zeitereignis und Zeitmeldung Anlass zur Uberpriifung, ob die
Alarmanlage die maximalen Rundreiseverzdgerungszeiten erfillt.
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6.2.1.4 Verbindungsfeld — IP-Adresse
SPT: Freigestellt
RCT: Freigestellt
Tabelle 17 — Verbindungsfeld — IP-Adresse

Relativer Byte-Index Bytes Beschreibung

0 L IP-Adresse:
L=4 — IPv4-Adresse
L = 32 — IPv6-Adresse

Dieses Feld definiert die IP-Adresse, an die die erganzende Information gesendet wird.

6.2.1.5 Verbindungsfeld — IP-Portnummer
SPT: Freigestellt
RCT: Freigestellt
Tabelle 18 — Verbindungsfeld — IP-Porthummer

Relativer Byte-Index Bytes Beschreibung

0 2 Portnummer

Dieses Feld definiert die Porthummer, an die die erganzende Information gesendet wird.

6.2.1.6 Verbindungsfeld — URL
SPT: Freigestellt
RCT: Freigestellt
Tabelle 19 — Verbindungsfeld — URL

Relativer Byte-Index Bytes Beschreibung

0 L URL

Dieses Feld definiert die URL, an die die ergdnzende Information gesendet wird.

6.2.1.7 Verbindungsfeld — Dateiname
SPT: Freigestellt
RCT: Freigestellt
Tabelle 20 — Verbindungsfeld — Dateiname

Relativer Byte-Index Bytes Beschreibung

0 L Dateiname

Der Dateiname kann beispielsweise dazu verwendet werden, um die Dateien anzugeben, die auf einen
TFTP-Server hochgeladen werden kénnen.
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6.2.2 Format der Ereignisantwort

Die Ereignisantwortmeldung hat das folgenden Format:

RCT —» SPT
Tabelle 21 — Format der Ereignisantwortmeldung
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und L&nge der Meldung
HL 1 Ergebniscode ?
HL + 1 Auffullen
Hash

Der Ergebniscode kann sein:

RESP_ACKNOWLEDGE
RESP_NEGATIVE_ACKNOWLEDGE
RESP_EVENT_RCT_COULD_NOT_PROCESS_MESSAGE
RESP_EVENT_PROTOCOL_ID_NOT_SUPPORTED
RESP_EVENT_ACKNOWLEDGE_UNKNOWN_FIELD

Fir den Fall, dass die SPT freigestellte Felder in der Ereignismeldung enthalt, die nicht von der RCT unterstiitzt
werden, wird das Ereignis noch quittiert, jedoch mit einem RESP_ACKNOWLEDGE_UNKNOWN_FIELD. Dies
ist eine glltige Bestatigung und es ist nicht notwendig, das Ereignis noch einmal zu senden.

6.3 Konfigurationsmeldungen

In diesem Unterabschnitt werden die Inhalte der Konfigurationsmeldungen beschrieben. Hinsichtlich des
Meldungsflusses und weiterer Erlduterungen siehe Abschnitt 7.

Die Konfigurationsmeldungen werden fur die beiden Inbetriebnahmeverfahren (DLTS und Out-of-band) ver-
wendet, weil die Meldungsprotokolle die gleichen Parameter benétigen, unabhéngig davon, wie die Verbin-
dung hergestellt worden ist.

Die meisten konfigurierbaren Parameter kommen in der SPT flr jede RCT, an die sie meldet, nur einmal vor,
z. B.:

—  Verbindungsidentifikator;
—  Geréte-ID;

— Verschllisselungsauswabhl;
—  Sitzungsschlissel;

— Hash;

—  Weguberwachung.

Far den Fall, dass die SPT an zwei RCT meldet, gibt es fir jeden Parameter zwei Instanzen, und zwar eine
fir jede verbundene RCT.

Wenn sich in der SPT die Parameter der RCT verandern (z. B. Wechsel zu einer anderen RCT), mit der sie
zu verbinden ist, muss die SPT neue Parameter anfordern.

Weitere Parameter (z. B. Zeit) sind nur ein Wert, der von der SPT fir alle RCT verwendet wird, an die sie
meldet.
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6.3.1
Die Anforderungsmeldung fir den Verbindungsidentifikator hat das folgende Format:
SPT - RCT

Tabelle 22 — Format der Anforderungsmeldung fiir den Verbindungsidentifikator

Anforderung des Verbindungsidentifikators

Byte-Index
0 HL
HL Aufflllen
Hash

Bytes Beschreibung

Kopfdaten, Meldung-ID und L&nge der Meldung

Diese Meldung wird von der SPT zur Anforderung eines Verbindungsidentifikators ausgegeben, der eine
Zufallszahl ist. Die Verbindungskennung wird anstelle von der SPT von der RCT erzeugt, weil sie bei der
RCT nur einmal vorkommen darf und der Zufallsgenerator der RCT Ublicherweise eine bessere Qualitat als
einer der SPTs besitzt. SPT und RCT verwenden denselben Verbindungsidentifikator.

Fur den Fall, dass die Verbindung unterbrochen ist, wird die nachste Sitzung einen neu erzeugten (anderen)
Verbindungsidentifikator haben.

6.3.2 Antwort des Verbindungsidentifikators
Die Antwortmeldung fiir den Verbindungsidentifikator hat das folgende Format:
RCT —» SPT
Tabelle 23 — Format der Antwortmeldung fiir den Verbindungsidentifikator
Byte-Index Bytes Beschreibung

0 HL Kopfdaten, Meldung-ID und L&nge der Meldung

HL 1 Ergebniscode

HL + 1 2 Verbindungsidentifikator

HL+2 Auffillen

Hash

Diese Meldung selbst und die vorigen Meldungen haben einen Verbindungsidentifikator mit dem Wert 0. Die
néchste Meldung wird die erste mit einem gultigen Verbindungsidentifikator-Feld sein.

6.3.3 Anforderung der Geréte-ID
Die Meldung zur Anforderung einer Gerate-ID hat das folgende Format:
SPT — RCT
Tabelle 24 — Format der Meldung zur Anforderung einer Geréate-ID
Byte-Index Bytes Beschreibung

0 HL Kopfdaten, Meldung-ID und Lange der Meldung

HL 1 Flags

HL + 1 16 Gerate-ID

HL +17 Auffallen

Hash

Diese Meldung wird von der SPT ausgegeben, um eine Gerate-ID anzufordern, die eine Zufallszahl ist. Die
Gerate-ID wird von der RCT anstelle der SPT erzeugt, weil sie an der RCT nur einmal vorkommen darf und
weil der Zufallszahlengenerator der RCT uUblicherweise eine bessere Qualitat als der einer SPT besitzt. SPT
und RCT verwenden die gleiche Gerate-ID.
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Das Folgende gilt, um die Inbetriebnahme des 2. Kanals zu erméglichen:

— wenn das Flag Master Device ID request gesetzt ist, fordert die SPT nur einmal eine neue Gerate_ID an
und speichert diese neue Gerate-1D, wie sie sie empfangen hat, in der Antwortmeldung im NVM. Diese
Gerate-ID wird auch von der RCT gespeichert;

— wenn das Flag Master Device ID request geldscht wird und das Feld Gerate-ID nicht den Wert 0 hat,
dann hat die SPT bereits eine Master Device ID und informiert die RCT dariiber. Die RCT wird in ihrer
Antwort die gleiche Geréte-ID zuriickgeben.

Anderenfalls wird das Flag Master Device ID request geldscht und das Feld Gerate-ID hat den Wert 0.

Flags:
Tabelle 25 - Flag ,Master Device ID request’
Bit Beschreibung
0 Master Device ID request
1 0: SPT-Gerate-ID
1: RCT-Geréte-ID
2.7 Nicht verwendet

6.3.4 Antwort der Geréte-ID
Die Meldung der Antwort der Gerate-ID hat das folgende Format:

RCT — SPT
Tabelle 26 — Format der Meldung der Antwort der Geréte-ID
Byte-Index Bytes Beschreibung

0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode
HL + 1 1 Flags
HL + 2 16 Geréte-ID
HL + 18 Auffillen

Hash

Die nachste Meldung wird die erste sein, die in den Kopfdaten der Meldung ein giiltiges Feld Gerate-ID hat.
Die Geréte-ID in den Kopfdaten dieser Meldung selbst und den vorhergehenden Meldungen sind:
— 0im Falls von DTLS;
— die ID des ,One-Time-Pad“ / Einrichten des 2. Kanals.
Die Flag-Felder behalten den Wert 0.
6.3.5 Anforderung der Verschliisselungsauswahl
Die Meldung zur Anforderung der Verschlisselungsauswahl hat das folgende Format:
SPT — RCT
Tabelle 27 — Format der Meldung zur Anforderung der Verschliisselungsauswahl

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Flags
HL + 1 1 Verschlisselung 1
HL +2 1 Verschlisselung 2 (freigestellt) ... usw.
Auffillen
Hash
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Diese Meldung wird wahrend der Inbetriebnahme von der SPT ausgegeben, um die von ihr unterstitzten
VerschllUsselungsverfahren anzugeben. Zu méglichen Verschlisselungsverfahren siehe 5.4.

Flags:
Tabelle 28 — Flag ,Master Encryption Selection request’
Bit Beschreibung
0 Master Encryption Selection request
1.7 Nicht verwendet

6.3.6 Antwort der Verschliisselungsauswahl
Die Antwortmeldung der Verschlisselungsauswahl hat das folgende Format:

RCT — SPT
Tabelle 29 — Format der Antwortmeldung der Verschliisselungsauswahl
Byte-Index Bytes Beschreibung

0 HL Kopfdaten, Meldung-ID und Lange der Meldung

HL 1 Flags

HL + 1 1 Ergebniscode

HL +2 1 Anzuwendendes Verschliisselungsverfahren

HL + 3 Auffillen
Hash

Die Flag-Felder behalten den Wert 0.
6.3.7 Anforderung des Verschliisselungscodetausches
Die Anforderungsmeldung fur den Verschlisselungscodetausch hat das folgende Format:

SPT « — RCT
Tabelle 30 — Format der Anforderungsmeldung fiir den Verschliisselungscodetausch

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Flags
HL + 1 L Verschlisselungscode (lblicherweise 256 Bit — 32 Byte)
HL+1+L Auffullen
Hash
Flags:
Tabelle 31 - Flag ,Master Key Request*
Bit Beschreibung

0 Key Request (SPT) / Key Push (RCT)
1 Master Key Request
2.7 Nicht verwendet

Diese Meldung wird ausgegeben, um eine Aktualisierung des Verschliusselungscodes anzufordern. SPT und
RCT konnen beide eine Aktualisierung der Verschllisselungscodes anfordern, wobei in diesem Fall das Flag
Master Key Request gesetzt wird. Wenn dieses Flag gesetzt ist, behalt der Verschlisselungscode den ge-
genwartig benutzten Schlissel.
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Die SPT fordert einen neuen Schlissel von der RCT an. Der neue Schliissel muss von der RCT anstelle der
SPT erzeugt werden, weil er von einem kryptografisch exakten Zufallszahlengenerator erzeugt werden muss,
und der Zufallszahlengenerator der RCT besitzt Ublicherweise eine bessere Qualitat als der von einer der
SPTs.

Die RCT kann einen neuen Sitzungsschlissel durch Setzen des Flags Key Request bei der SPT einspei-
chern. Der neue Schllssel ist das Feld Encryption key. Die SPT wird anschlieBend diesen Schliissel bestati-
gen, indem sie diesen Schllssel in der Antwortmeldung des Verschliisselungscodeaustausches zurlickgibt.

6.3.8 Antwort des Verschliisselungscodeaustausches
Die Antwortmeldung des Verschlisselungscodeaustausches hat das folgende Format:

SPT « —» RCT
Tabelle 32 — Format der Antwortmeldung des Verschliisselungscodeaustausches

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode
HL + 1 1 Flags
HL +2 L VerschlUsselungscode (lblicherweise 256 Bit — 32 Byte)
HL+2+L Auffillen
Hash

Der neue Schlussel wird unmittelbar wirksam, so wird z. B. die nachste Meldung mit dem neuen Schlissel
verschlusselt (fir den Fall, dass der Wert von Verschlisselungsauswahl > 0 ist). Zur Uberwindung von
Ubermittlungsfehlern muss die RCT den vorigen Schliissel noch als Reserve behalten, bis eine nachste Mel-
dung erfolgreich empfangen worden ist.

6.3.9 Anforderung zur Hashauswahl

Die Anforderungsmeldung zur Hashauswahl hat das folgende Format:

SPT — RCT
Tabelle 33 — Format der Anforderungsmeldung zur Hashauswahl
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Hash 1
HL + 1 1 Hash 2 (freigestellt) ... usw.
Auffillen
Hash

Diese Meldung wird wahrend der Inbetriebnahme von der SPT ausgegeben, um die von ihr unterstiitzten
Hashes anzugeben. Zu méglichen Hashfunktionen siehe 5.3.

6.3.10 Antwort der Hashauswahl
Die Antwortmeldung der Hashauswahl hat das folgende Format:
RCT — SPT
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Tabelle 34 — Format der Antwortmeldung der Hashauswahl

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode
HL + 1 1 Anzuwendender Hash
HL +2 Aufflllen
Hash

Dies ist die erste Meldung, die einen neu gesetzten Hash verwendet. StandardmaBig (nach dem Neustart)
wird die Internet-Prifsumme (Wert 1) als Hash verwendet.

6.3.11 Anforderung zur Wegiberwachung

Die Anforderungsmeldung zur Wegiiberwachung hat das folgende Format:

SPT — RCT
Tabelle 35 — Format der Anforderungsmeldung zur Wegiberwachung
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 4 Heartbeat-Intervallzeit (Sekunden)
HL + 4 1 Push (0) oder Pull (1)
HL+5 Aufflllen
Hash

Die Heartbeat-Intervallzeit legt die Dauer fest, bis die SPT den nachsten Heartbeat senden wird.
Die Push-Pull-Méglichkeit bestimmt das Abfragegerat:

— 0: Push: die SPT sendet die Abfrage an die RCT;

— 1. Pull: die RCT sendet die Abfrage an die SPT, die die Lastverteilung zuldsst.

6.3.12 Antwort der Wegiiberwachung

Die Antwortmeldung der Wegliberwachung hat das folgende Format:

RCT — SPT
Tabelle 36 — Format der Antwortmeldung der Wegiiberwachung
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode *
HL + 1 4 Heartbeat-Intervallzeit (s)
HL +5 1 Push (0) oder Pull (1)
HL + 6 Auffullen
Hash

@ Der Ergebniscode kann sein:

RESP_ACKNOWLEDGE
RESP_POLL_TOO_SLOW

6.3.13 Befehl zur Zeiteinstellung
Die Befehlsmeldung zur Zeiteinstellung hat das folgende Format:
RCT —» SPT
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Tabelle 37 — Format der Befehlsmeldung zur Zeiteinstellung

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 8 Zeitformat nach RFC958 (NTP) / RFC4330 (SNTP V4)
HL + 8 Auffullen
Hash

Dieser Befehl ist freigestellt. Fir den Fall, dass Ereignisse mit Zeitstempel Ubertragen werden, kann dieser
Befehl zur Synchronisierung von der RCT gesendet werden.

6.3.14 Antwort der Zeiteinstellung
Die Antwortmeldung der Zeiteinstellung hat das folgende Format:

SPT - RCT
Tabelle 38 — Format der Antwortmeldung der Zeiteinstellung
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode
HL + 1 Auffillen
Hash

6.3.15 Transparente Meldung

Die transparente Meldung hat das folgende Format:

Tabelle 39 — Format der transparenten Meldung

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL L Transparente Daten
HL +L Auffillen
Hash

Diese Meldung lasst (verkauferspezifische) Daten zu, die zwischen SPT und RCT zu Ubertragen sind. Sie
kann beispielsweise zur Konfiguration von Daten oder zum Hochladen von Firmware benutzt werden.
6.3.16 Transparente Antwort
Die transparente Antwort hat das folgende Format:
Tabelle 40 — Format der transparenten Antwort

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode
HL + 1 L Transparente Daten
HL+1+L Auffillen
Hash
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6.3.17 Anforderung des Datagram-Verschliisselungsprotokolls

Die Meldung zur Anforderung des Datagram-Verschlisselungsprotokolls hat das folgende Format:

SPT — RCT
Tabelle 41 — Format der Meldung zur Anforderung des Datagram-Verschliisselungsprotokolls

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und L&nge der Meldung
HL Aufflllen
Hash

Diese Meldung wird von der SPT zur Anforderung des Endes der Datagram-Verschlisselungsprotokoll-
Sitzung gesendet.

Diese Meldung enthalt keine zusétzlichen Informationen.
6.3.18 Antwort des Datagram-Verschliisselungsprotokolls
Die Antwortmeldung des Datagram-Verschlisselungsprotokolls hat das folgende Format:
RCT — SPT
Tabelle 42 — Format der Antwortmeldung des Datagram-Verschliisselungsprotokolls

Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL 1 Ergebniscode
HL + 1 Auffullen
Hash

Diese Meldung wird von der RCT als Antwort auf die Anforderung des Datagram-Verschllsselungsprotokolls
gesendet.

Sie wird von der RCT gesendet, um die Vereinbarung der Parameter zu beenden. Nachdem sie von der RCT
gesendet und von der SPT empfangen worden ist, wird die Datagram-Verschlisselungsprotokoll-Sitzung
beendet, alle von der Sitzung verwendeten Ressourcen werden frei und die weitere Kommunikation zwischen
RCT und SPT erfolgt mit den vereinbarten Parametern.

6.3.19 Anforderung zur IP-Parameter der RCT

Die Anforderungsmeldung zur RCT-Parameter hat das folgende Format:

SPT —» RCT
Tabelle 43 — Format der Anforderungsmeldung zur RCT-Parameter
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und Lange der Meldung
HL Auffillen
Hash

Wenn die SPT Daten austauschen soll und dabei entweder eine andere Port-Nummer fiir die Inbetriebnahme
oder den normalen Sitzungsverkehr verwendet oder wenn fiir die Inbetriebnahme und Sitzung gesonderte
RCTs verwendet werden oder wenn die SPT mit mehr als einer RCT Daten austauschen soll, dann kann die
RCT die IP-Adresse(n) und Ports senden, die flr die Sitzung zu verwenden sind. Es liegt in der Verantwor-
tung der inbetriebnehmenden RCT, die Sitzungsparameter an alle anderen RCTs sicher zu Ubergeben, mit
denen die SPT Daten austauschen darf. Der Mechanismus, nach dem die RCTs die Sitzungsparameter ge-
meinsam nutzen, ist verkduferspezifisch und liegt auBerhalb des Anwendungsbereiches dieser Protokoll-
norm.

Die praktische Umsetzung dieser Meldung ist fiir die SPT freigestellt.
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6.3.20 Antwort der IP-Parameter der RCT
Die Antwort der RCT-Parameter hat das folgende Format:

RCT — SPT
Tabelle 44 — Format der Antwort der RCT-Parameter
Byte-Index Bytes Beschreibung
0 HL Kopfdaten, Meldung-ID und L&nge der Meldung
HL + 1 1 Ergebniscode
HL +2 1 Feld-Bezeichner — RCT 1 IP-Adresse — siehe 6.2.1.4
HL + 3 2 Lange des Feldes (L1)
HL+5 L1 Daten des Feldes
HL + 5 + L1 1 Feld-Bezeichner — RCT 1 Port-Nummer — siehe 6.2.1.5
HL + 6 + L1 2 Lange des Feldes (L1)
HL + 8 + L1 L2 Daten des Feldes
HL +8 + L1 + L2 1 2. Feld-Bezeichner — RCT 2 IP-Adresse — siehe 6.2.1.4
HL+9+L1+L2 2 2. Laénge des Feldes (L2) (freigestellt)
HL +11 + L1 L3 2. Daten des Feldes (freigestellt) ... usw.
HL+8+L1+L2+L3 Auffillen
Hash

7 Inbetriebnahme und Verbindungsaufbau

7.1 Inbetriebnahme

Das Ziel des Inbetriebnahmeverfahrens besteht darin, die gegenseitige Authentifizierung der Ubertragungs-
einrichtung (SPT) und der Empfangszentrale (RCT) zu ermdglichen.

Das Inbetriebnahmeverfahren wird auch zur Vereinbarung der folgenden Parameter verwendet:
— Haupt-Geréte-IDs von SPT und RCT;

— Haupt-Verschlisselungscode;

— Haupt-Verschlisselungsauswahl;

— (freigestellte) RCT-IP-Adresse(n) und Port(s), mit denen die SPT Daten austauschen sollte (damit wird
ein gesonderter ,Inbetriebnahme-Server” zugelassen, der den ,ersten Kontakt“ zu mehreren Empféngern
herstellt. In diesem Fall muss der Inbetriebnahme-Server die Sitzungsparameter an die entsprechende
RCT sicher Ubertragen. Der hierfir angewendete Mechanismus liegt auBerhalb des Anwendungsberei-
ches dieses Protokolls).

Ein erfolgreiches Inbetriebnahmeverfahren baut eine Kommunikationssitzung mit einem Verbindungsidentifi-
kator mit einem eindeutigen Bezeichner auf. Die Kommunikationssitzung dauert solange, bis eine AuBerbe-
triebnahme stattfindet. Dabei hat besonders der Wechsel der Sitzungsschlissel keinen Einfluss auf die
Kommunikationssitzung, d. h. er flhrt nicht zu einer Anderung des Verbindungsidentifikators.

7.1.1 Verfahren

Fir die Erlangung des ,Master Set” gibt es zwei Méglichkeiten:

—  entweder generiert mit einem ,Shared Secret*, mit Out-of-band-Ubergabe; oder

— Verwendung von X.509-Zertifikaten und DTLS in RCT und SPT (freigestellt) (siehe 7.14).

Ungeachtet des eingesetzten Mechanismus zur Erlangung wird der Hauptschlissel zur Verschlisselung mit
AES256 und dem Austausch der weiteren Parameter eingesetzt. Er wird auch (durch das ,Lauf-“Protokoll)
zur Einrichtung des (der) Sitzungsschliissel(s) verwendet.

Der Master-Schlissel ist ein 256-Bit-Schllissel.
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7.1.2 Meldungsfolge der Inbetriebnahme

Der ,Master Set“ wird mit dem nachfolgend beschriebenen Ablauf der Meldungen ausgetauscht. Die Meldun-
gen sind die gleichen, wobei das angewendete Inbetriebnahmeverfahren keine Rolle spielt. Der Unterschied
liegt in den MaBnahmen, mit denen die Meldungen gesichert werden, entweder mit ,Shared Secret* (,One-
Time-Pad“-Schlissel und -Geréte-ID), wie sie von der RCT unterstitzt wird oder mit X.509/DTLS.

Der Ablauf der Meldungen wahrend der Inbetriebnahme einer neuen SPT ist wie folgt:

Tabelle 45 — Ablauf der Meldungen wahrend der Inbetriebnahme einer neuen SPT

SPT Richtung RCT Bemerkungen
Der Hash, mit dem begonnen wird, ist die
Internet-Prifsumme
CONN_HANDLE_REQ -
« CONN_HANDLE_RESP
DEVICE_ID_REQ - Flag Master-Geréate-ID gesetzt
Flag SPT-Geréte-ID gesetzt
« DEVICE_ID_RESP
DEVICE_ID_REQ - Flag Master-Gerate-ID gesetzt
Flag RCT-Gerate-ID gesetzt
« DEVICE_ID_RESP
SESSION_KEY_REQ - Flag Master-Schlissel-Anforderung gesetzt
« SESSION_KEY_RESP
ENCRYPT_SELECT_REQ - Flag Master-Verschlisselungsauswahl-
Anforderung gesetzt
« ENCRYPT_SELECT_RESP
Schllsselaktualisierung vollstandig, fort-
setzen mit neuem Verschllsselungscode und
neuem Verschlisselungsverfahren
DTLS_COMPLETE_REQ - Nur bei Verwendung von X.509/DTLS
«— DTLS_COMPLETE_RESP

Die sich ergebenden Master-Parameter werden in NVM in SPT und RCT gespeichert.
Der nachste Schritt ist die Anforderung der Sitzungsparameter, wie in 7.2 festgelegt.

7.1.3 Inbetriebnahme mit Shared Secret

Die Unterstlitzung des Shared-Secret-Verfahrens fir die Erzeugung des Master-Schliissels ist fiir RCTs und
SPTs verbindlich.

Bei diesem Verfahren wird die RCT ein SECRET erzeugen, welches aus 2 ,Token/, Textmeldungen“ besteht
(siehe 7.1.3.1 fir Anforderungen an SECRETS). Diese reprasentieren die Gerate-ID und den Verschlisse-
lungscode.

Die ,Token"/, Textmeldungen® werden von RCT und SPT verwendet, um die folgenden GréBen zu erzeugen:
— die 16-Byte-Gerate-1Ds (SPT und RCT);
— den 32-Byte-Verschlisselungscode (AES-256).

Diese werden aus den 256-Hashes der Token erzeugt (Gerate-ID: SPT — oberste 16 Byte; RCT — untere
16 Byte).

Fir die Inbetriebnahmephase ist AES-256 verbindlich. Auf Anfrage der SPT (Leistungsfahigkeit) kann er far
den normalen Datenaustausch auf AES-128 gedndert werden.
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Diese Parameter werden nur fiir den Austausch des Master-Schliissels verwendet. Wenn der Master einmal
von der RCT zur SPT gesendet worden ist, dann wird die Sitzung geldscht und niemals wieder verwendet.

Bei der Shared-Secret-Inbetriebnahme werden die ,,One-Time-Pad“-Gerate-ID, der Verschlisselungscode
und die Verschlisselungsauswahl dazu verwendet, die erste Verbindung aufzubauen. Nach dem Abschluss
der Inbetriebnahme wird das Token von der RCT nicht akzeptiert.

Als né&chstes werden diese Parameter erneuert (SPT verwendet die Flags Master-Gerate-ID und Master-
Schllsselanforderung) und speichert es als das neue ,Master Set” in einem nichtfliichtigen Speicher. Dieses
neue ,Master Set“ wird zu Wiederverbindung nach Abschaltungen oder Stromausfall verwendet.

7.1.3.1  Ubermittlung des Shared Secret iiber einen Out-of-band-Kanal

Die Sicherheit des Out-of-band-Kanals ist einer der Faktoren, der die Sicherheit des Paarbildungsprozesses
zwischen SPT und RCT bestimmt. Da der Out-of-band-Kanal sehr wahrscheinlich vom Bediener auf der
einen Seite oder auf beiden Seiten abhangt, sollte er einfach umzusetzen und tolerant fir Fehler des Men-
schen sein. Es gelten die folgenden Anforderungen.

— Das SECRET muss durch das Managementsystem der ATS erzeugt werden, die an einer ARC betrieben
wird oder nicht. Die Verarbeitungsleistung des Managementsystems (bertrifft das der SPT (iblicherweise
um GréBenordnungen und kann deshalb das SECRET mit héherer kryptografischer Qualitat (Zufalligkeit)
als ein kleines eingebettetes System erzeugen. Zuséatzlich hat der ATS-Diensteanbieter oder ARC eine
Garantie, dass der SECRET-Erzeugungsprozess mit diesen Anforderungen tbereinstimmt.

—  Physikalische und logische Mittel fiir die Ubertragung des SECRET an die SPT miissen das Abfangen
durch einen Dritten, ohne dass er entdeckt wird, schwierig machen. Das Wort schwierig bedeutet hier
aufwendig hinsichtlich der Zeit oder der aufgewendeten Ressourcen im Vergleich zu dem Vorteil, den ein
Angreifer durch Kenntnis des SECRET erlangen kann. In Abh&ngigkeit von der Sicherheitsstufe der zu
schiitzenden Objekte kdnnen die folgenden Verfahren als geeignet angesehen werden:

— der ARC-Bediener diktiert dem AuBendiensttechniker das SECRET Uber das Telefon;
— das SECRET wird mittels SMS ubertragen;
— das SECRET wird in einer verschliisselten und signierten E-Mail gesendet;

— das SECRET wird an der Leitstelle/ARC gedruckt und der AuBendiensttechniker bringt es selbst zum
zu schiitzenden Objekt;

— das SECRET wird an der Leitstelle/ARC in die SPT programmiert und anschlieBend zu den zu schit-
zenden Objekten transportiert;

— der AuBendiensttechniker erhalt das SECRET Uber eine geschitzte Website des ATS-Dienstleisters;
— jedes weitere Verfahren, welches das Schwierigkeitskriterium erfallt.

Es liegt in der Verantwortung des ATS-Dienstleisters/ARC, die Sicherheit des Verfahrens zu beurteilen,
die er fUr die Ubertragung des SECRET in Bezug auf die Sicherheitsstufe der zu schitzenden Objekte
anwendet.

— Das SECRET darf nicht Uber einen Kanal gesendet werden, der flr den Datenaustausch zwischen der
SPT und der RCT fur die Alarmmeldung und Uberwachung verwendet wird.

— Das SECRET muss mit einem kryptografisch gutem Zufallszahlengenerator 2) erzeugt werden.

— Das SECRET muss als Text dargestellt werden, der aus druckbaren Zeichen aus dem in Abschnitt C.1
beschriebenen Zeichensatz besteht.

—  Um mit Tippfehlern oder anderen, tblicherweise vom Menschen verursachten, Ubertragungsfehlern fer-
tig zu werden, wird die Textdarstellung des SECRET um eine 16-Bit-Prifsumme erweitert, die wie in Ab-
schnitt C.2 beschrieben als gewichtete CRC berechnet und direkt der SECRET-Zeichenfolge angehan-
gen und in der gleichen Weise wie die SECRET-Zeichenfolge verschliisselt wird.

— Die Starke des SECRET muss der von 128 Bit entsprechen. Da jedes der zulassigen Verschlisselungs-
zeichen eine Struktur aus 4 Bit darstellt und das SECRET durch eine zusétzliche 16-Bit-CRC geschiitzt
ist, wird das gesamte SECRET durch (128 + 16) / 4 = 36 Zeichen verschlisselt. Ein Beispiel wird in Ab-
schnitt C.3 angegeben.

N

) Siehe RFC4086.
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7.1.4 Inbetriebnahme mit X.509-Zertifikaten und DTLS
Die Unterstiitzung des X.509-Mechanismus und DTLS ist fir SPTs freigestellt und fir RCTs verbindlich.

Die Authentifikation, die Auswahl des Verschlisselungsverfahrens und der Schlisselaustausch erfolgt unter
Anwendung des DTLS-Protokolls mit der SPT als Client und der RCT als Server. DTLS ist eine Variante von
TLS, welches die Grundmeldungen und -formate definiert. Die Gerate-ID und die freigestellten Parameter
werden mit dem vereinbarten Verschlisselungs- und Sitzungsschliissel eingerichtet.

Die Verschllisselungsfolge (en: cipher suite) TLS_DHE_DSS WITH_AES_256_CBC_SHA muss verwendet
werden und der Master-Schllssel ist der mit dem DTLS-Handshake erzeugte symmetrische 256-Bit-AES-
Schlussel.

RCT-Anforderungen:

— jede RCT muss die Zertifikate fir jede CA besitzen, die ein Zertifikat fir jede SPT signiert hat, welche
maoglicherweise mit der RCT verbunden werden kann;

— die RCT muss einen Mechanismus zur Verfligung stellen, um dem System neue CA-Zertifikate hinzu-
zufiigen, damit eine SPT von einem neuen Hersteller mit dem System verbunden werden kann, sowie
einen weiteren Mechanismus, um CA-Zertifikate vom System zu Iéschen. Die Einzelheiten fur das Einfu-
gen/Léschen eines Zertifikates liegt auBerhalb des Anwendungsbereiches dieser Europaischen Norm;

— obwohl die DTLS-Implementierung in der RCT weitere Verschllsselungsfolgen unterstitzen kann, darf fur
die Erzeugung des Master-Schilssels nur TLS_DHE_DSS_WITH_AES 256 _CBC_SHA angewendet
werden.

SPT-Anforderungen:

— die SPT muss die Zertifikate der CAs besitzen, die die Zertifikate fir die RCTs signiert haben, mit der die
SPT mdglicherweise verbunden werden kann. Fir die SPT ist es nicht verbindlich, die Authentizitat der
RCT zu priifen, es wird jedoch empfohlen;

— der einheitliche Name von SPTs entsprechend X.509-Zertifikat ist das Format ,Lieferanten-Bezeichner:

lieferantenspezifischer Bezeichner* 8)_ Als Lieferanten-ID wird der registrierte Name der Internet-Domain
des Lieferanten verwendet. Dies muss den SPT eindeutig identifizieren;

— das X.509-Zertifikat der SPTs muss von einer CA signiert sein, die allen RCTs bekannt ist, mit denen sie
moglicherweise verbunden werden kann;

— die SPT darf nur die Verschlisselungsfolge TLS_DHE_DSS WITH_AES_256_CBC_SHA préasentieren,
die im DTLS-Quittungsaustausch zu verwenden ist.

Bei Fertigstellung der Parametervereinbarung wird die DTLS-Sitzung abgeschlossen, Kontexte usw. werden
frei und der gesamte weitere Datenaustausch erfolgt mit den vereinbarten Parametern.
7.2 Einrichten der Verbindung

Im Falle einer Wiederverbindung wird der ,Master Set“, wie er wahrend der Inbetriebnahme vereinbart wor-
den ist, zu Beginn fir die Verschlisselung und Authentifikation der Meldungen zwischen SPT und RCT ver-
wendet. Die ersten Schritte sind die Anforderung neuer Sitzungsparameter, die anschlieBend fir den weite-
ren Datenaustausch benutzt werden.

Die Verbindungen sind Ublicherweise in standiger Bereitschaft; fir den Fall, dass eine Verbindung zusam-
menbricht, wird die SPT versuchen, die Verbindung wieder herzustellen.

Wahrend der Phase des Einrichtens der Verbindung werden die folgenden Parameter in der nachstehenden
Reihenfolge gesetzt:

— Verbindungsidentifikator;

—  Geréte-ID SPT (Authentifikation);
— Geréte-ID RCT (Authentifikation);
Sitzungsschlissel;

w
=

Die Lange des Lieferanten-Bezeichners und des lieferantenspezifischen Bezeichners sind zu vereinbaren
und festzulegen.
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ANMERKUNG  Zu Beginn sind einige Felder in den Kopfdaten noch nicht initialisiert bis die passende Konfigurations-
meldung verarbeitet worden ist. Deshalb ist es notwendig, dass die IP-Adresse der SPT sich wahrend der Initialisierungs-
phase nicht veréndert (und wéhrend des Austausches konstant bleiben sollte, selbst wenn die gesicherten Objekte die
am stérksten einschrankende zustandsorientierte Firewall haben).

Der Fluss der Meldungen wéahrend des Einrichtens der Verbindung (zur Anforderung der Sitzungsparameter)

lautet wie folgt:

Tabelle 46 — Fluss der Meldungen wéhrend des Einrichtens der Verbindung

VERSION_RESP

SPT Richtung RCT Bemerkungen
Der Hash, mit dem begonnen wird, ist die
Internet-Prifsumme
CONN_HANDLE_REQ Weggelassen, wenn dies direkt nach der
0 Inbetriebnahme folgt, wobei in diesem Fall
der zuvor festgelegte Verbindungsidentifikator
aktiv bleibt.
U CONN_HANDLE_RESP
DEVICE_ID_REQ o Flag Master-Gerate-ID geldscht
Flag SPT-Geréte-ID gesetzt
U DEVICE_ID_RESP
DEVICE_ID_REQ o Flag Master-Gerate-ID geléscht
Flag RCT-Geréate-ID gesetzt
U DEVICE_ID_RESP
SESSION_KEY_REQ 0 Flag Master-Schlissel-Anforderung geléscht
U SESSION_KEY_RESP
ENCRYPT_SELECT_REQ o Flag Master-Verschliisselungsauswahl-
Anforderung geléscht
U ENCRYPT_SELECT_RESP
Schltsselaktualisierung vollstandig, fort-
setzen mit neuem Schlissel
HASH_SELECT_REQ 0
U HASH_SELECT_RESP
PATH_SUPERVISION_REQ 0
U PATH_SUPERVISION_RESP
VERSION_REQ o SPT-Protokollversion
RCT-Protokollversion
Die hdchste Protokollversion, die von SPT
U und RCT unterstitzt wird, muss von jetzt an

verwendet werden. Es dirfen nur Leistungs-
merkmale verwendet werden, die die verein-
barte Protokollversion unterstiitzt.

Der Verbindungsaufbau ist jetzt vollstandig,
nach diesem Punkt darf sich auch die IP-
Adresse andern.

Es darf/kann einige Zeit dauern, bevor die
nachste (Abfrage-)Meldung Ubertragen wird.
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Tabelle 46 (fortgesetzt)

SPT Richtung RCT Bemerkungen
POLL_MSG O
1 POLL_RESP Erste Abfrage gesendet nach dem Abfrage-
intervall.

Die SPT beginnt mit dem ,Master Set", den sie in einem NVM hat. Die Flags Master-Gerate-ID, Master-Ver-
schlisselungsauswahl-Anforderung und Master-Schliisselanforderung werden geléscht. Der ,Master Set"
wird somit nur dazu verwendet, um neue Sitzungsparameter zu erhalten. Ublicherweise andert sich nur der
Sitzungsschlissel. Die Gerate-ID kennzeichnet SPT und RCT und verandert sich nicht.
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Ergebniscodes

Tabelle A.1 — Ergebniscodes

prEN 50136-1-7:2010

Bytes Antwort auf Wert
RESP_ACKNOWLEDGE Alle 0x00
RESP_NEGATIVE_ACKNOWLEDGE Allee 0x01
RESP_EVENT_RCT_COULD_NOT_PROCESS_MESSAGE Ereignismeldungen 0x10
RESP_EVENT_PROTOCOL_ID_NOT_SUPPORTED Ereignismeldungen 0x11
RESP_EVENT_ACKNOWLEDGE_UNKNOWN_FIELD Ereignismeldungen 0x12
RESP_POLL_TOO_SLOW Anforderung der Wegliberwachung 0x20
RESP_POLL_REESTABLISH_CONNECTION Abfragemeldungen 0x21
RESP_CMD_NOT_SUPPORTED Befehle 0x30
RESP_DEVICE_ID_UNKNOWN Anforderung Gerate-ID 0x31
RESP_UNKNOWN Alle OxFF
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Anhang B
(normativ)

Protokollbezeichner

In der folgenden Tabelle sind die mdéglichen Protokollbezeichner fir das Anwendungsschichtprotokoll zu-
sammengefasst, die von dem in dieser Europdischen Norm definierten Protokoll gefliihrt werden.

Jede kompatible Implementierung dieses Protokolls muss mindestens zwei Arten der Meldungsibermittlung
unterstitzen:

— Transparente Meldungen fur seriell verbundene AE und/oder AS;
— Sia DC-03 Meldungsstrukturen fur AS-Signale, die Uber Kontaktstifteingange verbunden sind;
— Sia DC-03 Meldungsstrukturen fur Meldungen, die intern durch SPT und/oder RCT erzeugt werden.

Tabelle B.1 — Protokollbezeichner

Protokoll-ID Protokoll
01 Sia DC-03 Meldungen, wie beschrieben in SIA DC-03-1990.01(R2003.10), Abschnitt 5 und Anhang A
02 Ademco Contact ID
03 Scancom FF
04 VdS 2465
05 CEI ABI 79 5/6
06 SurGard
07 F1COM
08 SOS Access v4
254 Herstellerspezifisch
255 Transparent, serielle Ubertragung des empfangenen Inhalts im Datenfeld

Ein Hersteller, der Meldungen Ubertragen will, die zu keinem der aufgefiihrten Anwendungsprotokolle pas-
sen, muss den Protokollbezeichner 254 verwenden. Ein gegenwartig nicht zugewiesener ProtokollBezeichner
darf nach einer spateren Uberarbeitung dieser Europdischen Norm zugewiesen werden.
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Anhang C
(normativ)

Shared Secret

CA1 Zeichensatz fiir Verschliisselung, Formatierung und Entschlisselung

Bei der Verschliusselung und Formatierung des Masterschliissel-Secret in ein Zeichenkettenformat, welches
fir Menschen lesbar ist, dirfen nur die Zeichen des folgenden Zeichensatzes entsprechend der Beschrei-
bung verwendet werden.

— Die Verschlisselung des Schllisselwertes selbst (und der angehangten Prifsumme) darf nur mit den
Zeichen {0, ..., 9} +{A, ..., F} + {G, H, K, M, N, Q, ..., U, W, X, ..., Z} + {+, #} erfolgen. Jedes dieser Zei-
chen reprasentiert einen 4-Bit-Wert, wie er in der Zeichensatztabelle angegeben ist (siehe Tabelle C.1).

— Die Formatierung des Schlisselwertes zur Verbesserung der Lesbarkeit fir Menschen muss mit den
aufgefihrten Trennzeichen {-} oder {Leerezeichen} erfolgen. Die Trennzeichen dirfen zur Verbesserung
der Lesbarkeit frei bei der Formatierung verwendet werden (z. B. Anordnung in 4-Zeichen-Bldcken, jeder
Block ist durch Trennungsstriche von den anderen getrennt); bei der Entschlisselung wird das Vorhan-
densein von Trennzeichen innerhalb der Schliisselzeichenkette vollstéandig ignoriert.

— Alle weiteren Zeichen werden nicht ausdriicklich fir die Verschlisselung des Schliissels verwendet.
Wenn sie wéhrend der Entschllisselung auftreten, dann ist einer der beiden Falle zu beriicksichtigen:

— wenn dem Zeichen ein 4-Bit-Wert in der Zeichensatztabelle zugewiesen worden ist, dann wird ein
Zweideutigkeitsfehler angenommen und der zugewiesene Wert wird stillschweigend verwendet;

— wenn dem Zeichen kein 4-Bit-Wert in der Zeichensatztabelle zugewiesen worden ist, dann wird das
Ende der Zeichenkette angenommen und die interne Schliisselverarbeitung kann starten.

Die Zeichendarstellung ist in der folgenden Tabelle definiert.

Tabelle C.1 — Zeichensatz

Zeichen Zeichencode Dargestellter Wert Bemerkungen
(hexadezimal) (binar)
0 0x30 0000
1 0x31 0001
2 0x32 0010
3 0x33 0011
4 0x34 0100
5 0x35 0101
6 0x36 0110
7 0x37 0111
8 0x38 1000
9 0x39 1001
A 0x41 1010
B 0x42 1011
C 0x43 1100
D 0x44 1101
E 0x45 1110
F 0x46 1111
G 0x47 0000
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Tabelle C.1 (fortgesetzt)

Zeichen

Zeichencode
(hexadezimal)

Dargestellter Wert
(binar)

Bemerkungen

0x48

0001

0x4B

0010

0x4D

0011

0x4E

0100

0x50

0101

0x52

0110

0x53

0111

0x54

1000

0x55

1001

0x57

1010

0x58

1011

0x59

1100

N|<|[X|S|c|d|lw|Dd|D|Z|Z2|X|T

0x5A

1101

*

0x2A

1110

0x23

1111

Leerzeichen

0x20

Trennzeichen

0x21

0001

Dargestellt als ,1“

0x22

$

0x24

Y%

0x25

0x26

0x27

0x28

0x29

0x2B

0x2C

0x2D

Trennzeichen

0x2E

0x2F

0x3A

0x3B

0x3C

0x3D

0x3E

0x3F

0x49

0001

Dargestellt als ,1“

0x4A

0001

Dargestellt als ,1“

0x4C

0001

Dargestellt als ,1¢

0x4F

0000

Dargestellt als ,,0“

O|O0O|r |«

0x51

1001

Dargestellt als ,9“
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Tabelle C.1 (fortgesetzt)

Zeichen Zeichencode Dargestellter Wert Bemerkungen
(hexadezimal) (binar)
Vv 0x56 1001 Dargestellt als ,U"
a 0x61 1010
b 0x62 1011
c 0x63 1100
d 0x64 1101
e 0x65 1110
f 0x66 1111
g 0x67 0000
h 0x68 0001
i 0x69 0001 Dargestellt als ,,1“
j 0xB6A 0001 Dargestellt als ,1“
k 0x6B 0010
I 0x6C 0001 Dargestellt als ,1“
m 0x6D 0011
n Ox6E 0100
0 0x6F 0000 Dargestellt als ,,0¢
p 0x70 0101
q 0x71 1001 Dargestellt als ,,9“
r 0x72 0110
S 0x73 0111
t 0x74 1000
u 0x75 1001
\Y 0x76 1001 Dargestellt als ,U*
w 0x77 1010
X 0x78 1011
y 0x79 1100
z 0x7A 1101
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Tabelle C.1 (fortgesetzt)

Zeichen Zeichencode Dargesteliter Wert Bemerkungen
(hexadezimal) (binar)

ANMERKUNG 1  Die Kleinbuchstaben werden identisch wie GroBbuchstaben behandelt. Ubermittlungsprobleme bei Klein-/
GroBbuchstaben (wie beim Buchstabieren der Schllsselzeichenkette durch Sprache Uber eine Telefonleitung) werden damit zu einer
glltigen Decodierung des Schlissels flhren.

ANMERKUNG 2  Alle Zeichen, die zu Zweideutigkeiten filhren kénnen (entweder bei Kleinbuchstaben, GroBbuchstaben oder
sogar in gemischten Fallen) werden neu abgebildet, um so den gleichen Binarwert darzustellen. Z. B. ,|I* (Kleinbuchstabe ,L“, ,i“
(Kleinbuchstabe ,I“) und ,j“ (Kleinbuchstabe ,J“) werden alle als das grafisch ahnliche Zeichen ,1 (Ziffer Eins) dargestellt.

ANMERKUNG 3  Jeder der 4-Bit-Binarwerte hat zwei zulédssige Zeichen fir die Decodierung (z. B. der Wert ,1010“ kann entweder
als ,A“ oder als ,W“ decodiert werden). Beide Darstellungen sind &quivalent und gestatten eine bessere Lesbarkeit. Es ist zu beach-
ten, dass die Werte so gewahlt wurden, um damit eine Darstellung zu ermdglichen, die vollstandig aus Ziffern und Buchstaben be-
steht, aber auch eine alternative Decodierung unterstitzt, die nur aus Symbolen besteht, die ebenfalls Uber DTMF-Téne Ubermittelt

*it

werden kénnen (,0% ..., ,9% ", .#°).

ANMERKUNG 4  Die Buchstabencodierung mit Zeichen (,0% ..., ,9 LA ..., ,F*) wurde ausgewahlt, damit die sich ergebende
codierte Zeichenkette identisch mit der hexadezimalen Schreibweise des SECRET-Schlissels in der Byteordnung des Netzwerks ist
(siehe Beispiel in Abschnitt C.3).

ANMERKUNG 5  Alle Zeichencodes wurden so ausgewahlt, dass sie sich mit dem gut bekannten ASCII-Zeichensatz 4 und dem
GSM-7-Bit-Alphabet 5 auf einen gemeinsamen Nenner bringen lassen.

C.2 Prufsumme flir die Verschliisselung, Formatierung und Entschliisselung des
Shared Secret

Um vor der Anwendung von Shared Secrets mdgliche Fehler darin zu erkennen, werden die CRC-16-CCITT-
Prifsummen verwendet. In diesem Abschnitt werden Beispiele fir das Prifsummenverfahren angegeben.

Redundant.

Die CRC-16-CCITT-Berechnung ist durch die folgenden Parameter definiert:
— Polynom: 0x1021

— CRC-Startwert:  Oxffff

C3 Beispiel fiir die Verschliusselung, Formatierung und Entschliisselung des
Secret

BEISPIEL  Verschliusselung und Formatierung:
Secret-Schlissel k = 72101108108111032069078032119111114108 (dezimal)
Erster Schritt: Umformen von k in Bin&rdarstellung:

k= 0011 0110 0011 1110 0010 1011 0001 0110 1000 1101 1011 1011 0101 1010 1001 0101
0111 1101 0101 1111 0010 1011 1111 0100 0010 0101 1010 0100 0101 1101 0111 1100
(Binardarstellung, zur besseren Lesbarkeit in Halbbytes angeordnet)

Zweiter Schritt: Bilden der Internet-Prifsumme von k:

k= 0x36 3e 2b 16 8d bb 5a 95 7d 5f 2b f4 25 a4 5d 7c (in Hexadezimaldarstellung, um die Dar-
stellung der Byteordnung zu sehen)

US-amerikanischer Standardcode fiir den Informationsaustausch (en: American Standard Code for
Information Interchange — ASCII), definiert ist ANSI X3.4-1968.

Digitales zellulares Funkkommunikationssystem (Phase 2+); Alphabete und sprachspezifische
Informationen (GSM 03.38, Version 7.2.0, Ausgabe 1998), Abschnitt 6.2.1, ,Default alphabet®,
ETSI TS 100 900 V7.2.0 (1999-07).
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CRC16(k) = 0x3 + 2*0x6 + 0x3 + 2"0xe + 0x2 + 2*0xb + Ox1 +2*0x6 + 0x8 +2*0xd + Oxb +2*0xb + 0x5 +
2*0xa + 0x9 +2*0x5 + 0x7 + 2*0xd + 0x5 + 2*0xf + 0x2 + 2*0xb + Oxf + 2*0x4 + 0x2 + 2*0x5 + Oxa + 2*0x4 +
0x5 + 2*0xd + 0x7 + 2*0xc = 0x0689 (hexadezimal) = 0000 0110 1000 1001 (binar) = 401 (dezimal) = 0x0191
(hex) = 0000 0001 1001 0001 (binar)

Dritter Schritt: Aufsuchen einer Verschlusselung von k:
363E2B168DBB5A957D5F2BF425A45D7C

ANMERKUNG 1 Aufgrund der gewéahlten Verschllsselung des Alphabets mit {,0% ..., ,9% A" ..., , F} flhrt die Verwen-
dung dieser Zeichen bei der Verschlisselung von k in einer verschlusselten Zeichenkette zu einer Aquivalenz mit der
hexadezimalen Aschreibweise von k in der Byteordnung des Netzwerks, wie es im Beispiel dargestellt ist.

ANMERKUNG 2 Es gibt viele weitere glltige Verschliisselungen, z. B. MRM*KXHRTZXXPWUPSZP#KX#NKPWNPZSY.
Vierter Schritt: Anwendung von Trennzeichen zur Verbesserung der Lesbarkeit (freigestellt).
363E-2B16-8DBB-5A95-7D5F-2BF4-25A4-5D7C

Finfter Schritt: Aufsuchen einer Verschlisselung fir CRC16(k):

0191

Sechster Schritt: Anhdngen der Verschlisselung von CRC16(k) an k, wahlweise mit Trennzeichen:
363E-2B16-8DBB-5A95-7D5F-2BF4-25A4-5D7C-0191

C4 Bespiel fiir die Entschlisselung
Empfangene Zeichenkette s = ,,363E-2B|6-8DBB-5A95-7D5F-2BF4-25A4-5D7C-0191¢

ANMERKUNG 1 Die Ziffer ,1“ wurde durch den Kleinbuchstaben ,L“ und die Ziffer ,0“ wurde durch den Kleinbuchstaben
,O" ersetzt, um Tippfehler/Lesefehler eines Menschen zu simulieren.

Erster Schritt: Umwandeln jedes Zeichens von s in den entsprechenden 4-Bit-Wert. Wenn ein Zeichen gefun-
den wird, welches keinen zugewiesenen 4-Bit-Wert besitzt: wenn es ein Trennzeichen ist, dann ignorieren.
Anderenfalls wird das Ende der Zeichenkette angenommen und mit dem nachsten Schritt fortgesetzt.

S= 0011 0110 0011 1110 0010 1011 0001 0110 1000 1101 1011 1011 0101 1010 1001 0101
0111 1101 0101 1111 0010 1011 1111 0100 0010 0101 1010 0100 0101 1101 0111 1100
0000 0001 1001 0001 (In diesem Beispiel dienen die Leerzeichen nur der besseren Lesbarkeit.)

ANMERKUNG 2 Die Tippfehler wurden automatisch wieder angepasst, um die Halbbyte-Werte zu korrigieren.

Zweiter Schritt: Uberpriifen der richtigen Lange von s, es sollten 32 + 4 = 36 decodierte Halbbytes insgesamt
sein. Falls nicht: Fehlerzustand angeben, dass die empfangene Schlisselzeichenkette ein falsches Format
hat.

Dritter Schritt: Aufteilen von s in seinen Schlisselteil k (erste 32 Halbbytes) und seinen CRC-Teil crc (letzte
4 Halbbytes).

k= 0011 0110 0011 1110 0010 1011 0001 0110 1000 1101 1011 1011 0101 1010 1001 0101
0111 1101 0101 1111 0010 1011 1111 0100 0010 0101 1010 0100 0101 1101 0111 1100
(Binardarstellung, zur besseren Lesbarkeit in Halbbytes angegeben.)

crc = 0000 0001 1001 0001 (Bin&rdarstellung, zur besseren Lesbarkeit in Halbbytes angegeben.)
Vierter Schritt: Umwandeln von k und crc in ihre numerischen Werte:

k= 72101108108111032069078032119111114108 (dezimal)

crc = 401 (dezimal)

Funfter Schritt: Berechnen von CRC(k) und Priifen auf Ubereinstimmung mit crc. Bei Gleichheit ist k als Sec-
ret-Schllissel zu verwenden, anderenfalls ist ein Fehlerzustand anzugeben, dass die empfangene Schliissel-
zeichenkette einen Tippfehler enthalt.

CRC16(k) = 0x0191 (hexadezimal, Berechnung exakt wie vor im Verschlisselungsbeispiel.

0x0191 (hex) = 401 (dezimal) = crc, somit wird die Ubermittlung als korrekt angesehen, k darf als Schliissel
verwendet werden.
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Anhang D
(informativ)

Beispiele von Anwendungsprotokollen

D.1 Sia

Die folgenden Sia-Blécke miissen in einer Alarmmeldung mit dem Sia-Protokollbezeichner vorhanden sein:
- #  Konto-Block;

— N Neues-Ereignis-Block; oder

— O Altes-Ereignis-Block.

Die Meldung darf zusétzlich den folgenden Block enthalten:

A ASCII-Text

Wenn die Kombination #N, #O, #NA, #OA in der Alarmmeldung enthalten ist, dann wird die Meldung vom
Empfanger bestétigt. Das Kopfdatenbyte der Meldung und die Spaltenparitat werden NICHT in das SIA-Mel-
dungsformat an die RCT aufgenommen; die Meldung ist bereits an der SPT-Seite Uberpriift worden und die
Unversehrtheit der Meldung wird durch die Hashfunktion sichergestellt.

Ein weiterer Block, wie & (Ursprung), L (Mithéren), X (Erweitert), @ (Konfiguration) usw. dirfen in der Mel-
dung vorhanden sein, werden jedoch nicht zwangslaufig vom Empfanger verarbeitet.

Die Blécke werden durch ein ,|“ Zeichen getrennt. Somit wird eine glltige Meldung etwa wie folgt aussehen:
#1234|NCLO01|ACenelecMember
#1234|OBA012|AFrontdoor

Im Ereignisblock diirfen samtliche Anderungen und Textzusitze vorkommen, die in SIA DC-03-1990.01
(R2003.10) festgelegt sind.

D.2 Ademco Contact ID

Die Ademco-Contact-ID-Meldungen, manchmal als POINT ID bezeichnet, haben zwischen SPT und RCT den
folgenden Aufbau:

AAAAMTQXYZGGCCC

Dabei ist
AAAA der Kontocode [4 ... 6] Ziffern;
MT der Meldungstyp (18 oder 98);

Q der Kennzeichner, Wert 1, 3 oder 6;
XYZ der Ereigniscode;
GG die Gruppennummer;

CCC die Nummer des Melderbereiches.

Die RCT muss prifen, ob die Lange der Meldung innerhalb des Bereiches [15 ... 17] liegt und ob MT gleich
18 oder 98 ist. Der Kontocode muss eine Lange von mindestens 4 Ziffern und maximal 6 Ziffern haben.

Die Ziffern des Kontocodes missen im Bereich von [,0% ..., ,9] (0x30, ..., 0x39) liegen. Der Meldungstyp
und der Kennzeichner haben feste Werte, wie vorstehend definiert. Alle weiteren Ziffern miissen im Bereich
[0 ..., .9+ ,“B“, ..., ,F“] liegen.

Der Wert der Prufsumme darf NICHT in der Meldung enthalten sein.

BEISPIEL 123418113101015

Das Konto 1234 berichtet einen Einbruchsalarm an der Grenze von Zone 15 von Teilbereich 1.

Die Lange des Kontocodes [4, 5 oder 6 Ziffern] wird durch die Gesamtlange der Meldung bestimmt.
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D.3 Scancom Fast Format

Die Meldungen im Scancom Fast Format kénnen 8, 16 oder 24 Kanale enthalten und auch 1 bis 6 Konto-
ziffern. Das korrekte Format kann vom Empfanger durch Uberprifung der Lange der empfangenen Nach-
richtengréBe bestimmt werden.

Aufbau einer Scancom-Meldung mit 8 Kanalen:

AAAACCCCCCCCS
Dabei ist
AAAA  der Kontocode;
C der Status des Signals (Werte: 1, 2, 3, 4, 5, 6);
S der Systemkanal (Werte: 7, 8, 9).

Der Kontocode kann zwischen 1 ... 6 Dezimalziffern variieren.

Die Anzahl der Kanale kann 8, 16 oder 24 sein.

Der Systemkanal ist immer eine Ziffer.

Die Lange der 8-Kanal-Meldung kann betragen: 10 bis 15 Ziffern.
Die Lange der 16-Kanal-Meldung kann betragen: 18 bis 23 Ziffern.
Die Lange der 24-Kanal-Meldung kann betragen: 26 bis 31 Ziffern.
Alle Bytes missen im Bereich ,0% ..., ,9" liegen.

Der Empfanger wird die Meldung bestatigen, wenn die GroBe erwartet wird (innerhalb der vorstehend ange-
gebenen Werte) und alle Bytes haben Werte im richtigen Bereich ,,0%, ..., ,9%

41



— Entwurf —

E DIN EN 50136-1-7 (VDE 0830-5-1-7):2010-05
prEN 50136-1-7:2010

Anhang E
(informativ)

Entwurfsgrundsatze

Dieser Anhang dient der Verdeutlichung einiger Grundséatze, die beim Entwurf dieser Protokollnorm ange-
wendet worden sind.

Der Leser dieser Norm sollte beachten, dass die vorliegende Europaischen Norm etwas von anderen Euro-
paischen Normen abweicht, die sich mit einem anderen Aspekt der Alarmibertragung beschaftigen. Diese
Europaische Norm verfolgt die Absicht, im Gegensatz zu anderen, einen exakten Entwurf zu beschreiben, um
die Fahigkeit zur Zusammenarbeit zu erreichen und nicht nur die Anforderungen an das Betriebsverhalten zu
beschreiben.

E.1 Informationssicherheit

Informationssicherheit ist ein Hauptthema beim Entwurf von Alarmibertragungsanlagen und -geraten. Das
Ziel dieser Europaischen Norm besteht darin, einen hohen Grad der Informationssicherheit zu erreichen und
gleichzeitig die praktische Ausfihrung und den Gebrauch kompatibler Gerate so anwendungsfreundlich wie
mdglich zu halten. Wo es mdglich war, wurden bekannte und bewahrte Algorithmen und Methoden neuen
herstellereigenen Entwirfen vorgezogen.

Es hat sich herausgestellt, dass der schwierigste Teil das Entwerfen einer Inbetriebnahmephase ist, die so-
wohl sicher und auch noch praktikabel ist. Eine absolute Anforderung besteht darin, die Auswirkung der Be-
eintrachtigung eines Objekts auf nur dieses eine Objekt zu begrenzen. Dies ist bei vielen Uber IP arbeitenden
Alarmubertragungsprotokollen nicht der Fall.

E.2 Anwendung der UDP-Signalgebung

Als Basis flir dieses Protokoll wurde die UDP-Signalgebung ausgewahlt, weil sie auf fast jeder Plattform zur
Verfligung steht und eine viel bessere Kontrolle tUber die Ubertragung als TCP zulasst. Bei der Signallbertra-
gung ist es wichtig, das Verhalten des Stapelspeichers fir den Datenaustausch so prazise wie mdéglich vor-
hersagen zu kénnen. Dies wird mit der Anwendung von UDP erreicht.

Die Anwendung von SCTP kénnte bei einer spateren Uberarbeitung dieser Europaischen Norm in Betracht
gezogen werden, aber es ist gegenwartig flr nicht so viele Plattformen wie UDP verfligbar.
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1 Scope

This European Standard specifies a protocol for point-to-point transmission of alarms and faults, as
well as communications monitoring, between a Supervised Premises Transceiver and a Receiving
Centre Transceiver using the Internet protocol (IP).

The protocol is intended for use over any network that supports the transmission of IP data. These
include Ethernet, xDSL, GPRS, WiFi, UMTS and WIMAX.

The system performance characteristics for alarm transmission are specified in EN 50136-1 and
EN 50136-1-5.

The performance characteristics of the supervised premises equipment shall comply with the
requirements of its associated alarm system standard and shall apply for transmission of all types of
alarms including, but not limited to, fire, intrusion, access control and social alarms.

2 Normative references

The following referenced documents are indispensable for the application of this document. For dated
references, only the edition cited applies. For undated references, the latest edition of the referenced
document (including any amendments) applies.

EN 50136-1:201X ", Alarm systems — Alarm transmission systems — Part 1: General requirements for
alarm transmission systems

EN 50136-1-5, Alarm systems — Alarm transmission systems and equipment — Part 1-5: Requirements
for Packet Switched Network PSN

NIST SP 800-38A, Recommendation for Block Cipher Modes of Operation — Methods and Techniques.
NIST Special Publication 800-38A, December 2001.
Available from http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

RFC793, Transmission Control Protocol
Available from http://www.fags.org/ftp/rfc/pdf/rfc793.txt.pdf

RFC958, Network Time Protocol (NTP)
Available from http://www.fags.org/ftp/rfc/pdf/rfc958.txt.pdf

RFC4330, Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI
Available from http://www.fags.org/ftp/rfc/pdf/rfc4330.txt.pdf

SIA DC-03-1990.01 (R2003.10), DCS SIA Format Standard
3 Terms, definitions and abbreviations

3.1 Terms and definitions

For the purposes of this document, the terms and definitions defined in EN 50136-1:201X apply.

"' At draft stage.
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127 3.2 Abbreviations

128 For the purposes of this document, the following abbreviations apply.
129 AES Advanced Encryption Standard
130 ARC Alarm Receiving Centre

131 ATS  Alarm Transmission System

132 CA X.509 Certificate Authority

133 CBC Cipher Block Chaining

134 CRC  Cyclic redundancy check

135 DNS Domain Name System

136 DTLS Datagram Transport Layer Security
137 HL Header Length

138 IP Internet Protocol

139 v Initialization Vector

140 MAC Media Access Control

141 MTU  Maximum Transmission Unit

142 NAT  Network Address Translation

143 NIST National Institute of Standards and Technology
144  NTP  Network Time Protocol

145 NVM  Non-Volatile Memory

146 P-MTU Path Maximum Transmission Unit
147  RCT  Receiver Centre Transceiver

148 RX Receive

149  SCTP Stream Control Transmission Protocol
150 SNTP Simple Network Time Protocol

151 SPT  Supervised Premises Transceiver
152  TFTP Trivial File Transfer Protocol

153 TX Transmit

154 UDP  User Datagram Protocol

155  URI Uniform Resource Identifier

156  URL  Uniform Resource Locator

157 UTC  Coordinated Universal Time

158 WS Window Size
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4  Objective

The object of this European Standard is to specify the protocol details (transport and application
layers) for alarm transmission systems using Internet Protocol (IP), to ensure interoperability between
SPTs and RCTs supplied by different manufacturers. Mechanisms to commission SPT and RCT and
build mutual trust between the communicating parties are also described.

Any other alarm transmission protocol or equipment not covered by this European Standard may be
used, provided that the requirements of EN 50136-1 are met.

This protocol is designed to run on top of UDP and is designed to support both IPv4 and IPv6.

5 Messaging

This clause defines the messaging layer, on top of which the alarm event data is transmitted using the
existing reporting formats like for example Sia and Contact ID. Clause 7 defines the initial
commissioning of an SPT, as well as how SPTs connect to the RCT.

The functionality of the alarm messaging and polling protocol includes:

exchanging master and session parameters;

—  (alarm) event reporting (including linking to out-of-band additional data related to events, like
audio/video);

—  line monitoring;

— transparent message transmission, e.g. vendor specific messages that, for example, can be used
for remote commands from RCT to SPT.

It fulfils the following requirements:

encryption, fulfilling requirements for most demanding category of EN 50136-1;
— authentication, fulfilling requirements for most demanding category of EN 50136-1;

—  SPT: Allows a broad range of hardware (limited demands on memory footprint as well as cpu
power);

— RCT: Allows support for up to 10000 SPTs according to EN 50136-1 category D3
simultaneously, using modern general purpose server hardware;

—  allow dynamic IP addresses of the SPTs;

— allow one or more SPTs to be placed behind a NAT firewall.

5.1 Message format overview

This subclause describes the basic outline of all messages.
Each message shall be explicitly acknowledged, including line supervision messages.

Backwards compatibility is achieved by the implementation of the RESP_CMD_NOT_SUPPORTED
result value, which the receiving party can send as answer to unsupported messages.

Multi-byte values will be transmitted using network byte order (big-endian).
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193 5.1.1 Identifiers

194  The following identifiers exist:

195 Table 1 — Identifiers
Description Purpose Present in Encrypted See
Connection Handle Look up the current symmetric All messages No 5.1.3
encryption key
Device ID Uniquely identify the hardware Contributing to N/A 5.1.4
hashes in all
messages

196

197  The Connection Handle is unencrypted. It is a randomly chosen number, initialized during the setup of
198 the connection. Its sole purpose is to be able to look up the encryption key. It is valid for the
199 communication session only.

200  The Device ID uniquely identifies the hardware (this is not an account code) once the connection has
201 been established. The RCT shall use the Device ID as index to its SPT database. The Device ID is
202 used when computing the hash value for each message. In combination with the encryption of the
203 hash this is used for substitution detection.

204  The Device ID shall be stored in non-volatile memory.

205 The IP address is not used for identification purposes, in order to allow for the use of dynamic or
206  translated IP addresses.

207 5.1.2 Message format

208 The basic unencrypted format of all messages is as follows. Message in this format is never
209  transmitted. It is described here only to clarify the hash value calculation.

210 Table 2 — Basic unencrypted format of messages
Byte index Bytes Description See Group
0 4 Connection Handle 5.1.3 Header
4 16 Device ID 514
20 2 Tx Sequence number 51.7
22 2 Rx Sequence number 51.7
24 2 Flags 5.1.8
26 1 Protocol version number
27 1 Message ID 5.1.5 Message
28 2 Message Length 5.1.6
30 n Message Data Clause 6
211

212  The basic encrypted, transmitted format of all messages is as follows. Note, that the Device ID field is
213 not included in the encrypted message, but its value is used to compute the message hash value i.e.
214  the hash is calculated from the unencrypted version of the message described above.
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215

216

217
218

219
220

221

222

223
224
225
226

227
228

229
230

231
232

233
234

235
236

237

Table 3 — Basic encrypted format of messages

Byte index Bytes Description See Encrypted Group

0 4 Connection Handle 513 No Header

4 2 Tx Sequence number 51.7 Yes

6 2 Rx Sequence number 5.1.7 Yes

8 2 Flags 5.1.8 Yes

10 1 Protocol version number Yes

11 1 Message ID 5.1.5 Yes Message

12 2 Message Length 5.1.6 Yes

14 n Message Data Clause 6 Yes

14 +n Padding 5.2.1 Yes Tail

32 Hash — SHA-256, or 53 Yes
32 Hash — RIPEMD-256

The Connection Handle is unencrypted; the remainder of the message is encrypted using the
encryption method as negotiated during the commissioning stage.

Message ID’s are defined in pairs: each message has its matching response. For responses the first
byte of the Message Data always holds a ‘Result code’ as defined in Annex A.

All fields are described in detail in the following subclauses.

5.1.3 Connection Handle

The Connection Handle is assigned (uniquely for the RCT to which a SPT reports) using the
commissioning protocol. The RCT creates a unique Connection Handle and links this to the Device ID
of the SPT in its internal database. This translation results in a compact, fixed length Connection
Handle.

The purpose of the Connection Handle is to be able to determine the encryption key to be used to
decrypt the received message, independent of the IP address of the message.

The Connection Handle is not a (by the installer/operator) configurable parameter, nor made visible on
user interfaces. It is generated and used internally by the SPT/RCT equipment only.

5.1.4 Device ID
The Device ID uniquely identifies the SPT and RCT. It is used (in combination with the encryption) for

substitution detection. Both SPT and RCT can verify the identity of the connected party using this field,
and create a substitution alarm in case it has changed.

Within the message header, the Device ID itself is never transmitted. However Device ID is used to
contribute to the message hash calculation.

Device ID is 16 bytes long.
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5.1.4.1 SPT Device ID

The Device ID of the SPT is an ID that is random to the SPT, but fixed and read-only over the lifetime
of the SPT, i.e. a hardware serial number. It is unique within the SPT database in the RCT.

The Device ID is created during manufacturing time of the device; in messaging, it is never transmitted
itself in cleartext, but is needed to be known in cleartext for the ARC to configure the RCT accordingly.

Thus, it is only transmitted during initial commissioning phase to the RCT.

Uniqueness is assured by the following principles.

—  Each SPT manufacturer must use his 24 bits “Organizationally Unique Identifier” as assigned to
him by the IEEE for MAC-address generation.

—  Each SPT manufacturer not having such a code must attend for such a code from IEEE.

— If an interface in the SPT makes use of a MAC address, the next 24 bits in the device ID shall be
the same as the rest of MAC address specified by the manufacturer. If such interface does not
exist, the manufacturer shall use another numbering scheme documented by the manufacturer.

—  The manufacturer must use non-consecutive, randomly distributed numbers for the rest of the
device ID field and guarantee uniqueness for all his delivered SPT devices.

5.1.4.2 RCT Device ID

The Device ID of the RCT is an ID that is unique within the receiver and never changed within the
lifetime of a receiver. It represents a serial number of the RCT, only that it can be initially setup by the
ARC.

The RCT device ID is made available to the SPT during the commissioning phase.

5.1.5 Message ID

The Message ID’s as used are listed in the following table.

10
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Table 4 — Message ID overview

Message name Description sp$i2?g°£0.r LU Meslgage
POLL_MSG Poll message > 1 0x11
EVENT_MSG Event message > 1 0x30
CONN_HANDLE_REQ Connection handle request > 1 0x40
DEVICE_ID_REQ Device ID request > 1 0x41
ENCRYPT_SELECT_REQ Encryption selection request > 1 0x42
ENCRYPT_KEY_REQ Encryption key exchange <> 1 0x43
HASH_SELECT_REQ Hash selection request > 1 0x44
PATH_SUPERVISION_REQ Path supervision request > 1 0x45
SET_TIME_CMD Set time command < 1 0x47
PMTU_REQ P-MTU > 1 0x60
PMTU_PROBE P-MTU probe > 1 0x61
DTLS COMPLETE_REQ DTLS completed request > 1 0x62
TRANSPARENT_MSG Transparent message S d 1 0x70
POLL_RESP Poll response < 1 0x91
EVENT_RESP Event response < 1 0xB0
CONN_HANDLE_RESP Connection handle response < 1 0xCO
DEVICE_ID_RESP Device ID response < 1 0xC1
ENCRYPT_SELECT_RESP Encryption selection response < 1 0xC2
ENCRYPT_KEY_RESP Encryption key exchange response A Sld 1 0xC3
HASH_SELECT_RESP Hash selection response < 1 0xC4
PATH_SUPERVISION_RESP | Path supervision response < 1 0xC5
SET_TIME_RESP Set time response > 1 0xC7
PMTU_RESP P-MTU response < 1 OxEO
PMTU_PROBE_RESP P-MTU probe response < 1 OxE1
DTLS_COMPLETE_RESP DTLS completed response < 1 OxE2
TRANSPARENT_RESP Transparent response <> 1 0xFO

The Message ID of any Response is the same as the Message ID of the corresponding Command,

but with bit 7 set.

5.1.6 Message length

This is the length of the Message Data (excluding Message ID and Message length). This field is

used:

— invariable length messages (see for example 6.2.1 and 6.3.15) to check for the end of data;

— to be able to determine the start of an embedded reverse command (see 5.7).

Possible padding is never considered when calculating the value of message length field.

11
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5.1.7 Sequence numbers

The sequence number is used to determine if a message is missing or duplicated. Both ends have a
transmit sequence number and a receive sequence number.

These two counters exist at both ends (e.g., we are speaking about 4 counters in total), whereas the
RX_Sequence counters are used to realize a “state-full machine” implementation.

These counters are used to fulfil three simultaneous functions:

a) initially, both the SPT and RCT choose their TX_segs to be a random number, then they use it as
a datagram counter, incrementing them for each sent datagram by one. The RX_seqgs are the
expected next TX_segs from the other communication end-point. That is: If one did see “42” as
the last TX_seq coming in from the communication partner, oneself would send out “43” as next
RX_seq. As the other end does this in the same style, the TX_seq and RX_seq function as a
mutual sequence control mechanism;

b) second, they can simultaneously function as a resend-mechanism: If one detected that one
missed a datagram (because for example, the incoming TX seq is “44”, but one expected
TX _seq =43) or the one got is corrupt (by checking the hash), one just resends the own old
previously sent last datagram and the other side will see by the old TX_seq that one wants to get
a re-transmission;

c) being chosen randomly and being part of the encrypted data block, they rule out any replay
attacks.

For each connection, every message has to be acknowledged before the next new (not
retransmission) message may be transmitted.

5.1.8 Flags

The following flags are defined:

Table 5 - Flags

Byte Bit Definition

Reverse command present:
0 0 — value 0 = no reverse command included,

— value 1 = reverse command included

0 1..7 Reserved

1 0...7 Reserved

5.2 Padding and message length
5.2.1 Padding
Padding is required for the following two reasons:

— create a message length which is a multiple of the block length of the encryption algorithm as
used;

— make poll and alarm messages look alike.

Padding is done using random data. Random bytes are appended to the actual messages data until
the total message length is one of those as specified in the next subclause.

12
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5.2.2 Message length

The message lengths as used fulfil the requirements as mentioned in 5.2.1 (using a 16 or 32 byte
block length), and are a compromise between obfuscation of alarm events and bandwidth usage.

This results message lengths that are a multiple of 128 + 4 bytes for the Connection Handle:
— 132 bytes (4 bytes Connection Handle + 8 * 16 bytes);

— 260 bytes (4 bytes Connection Handle + 16 * 16 bytes);

- etc.

5.3 Hashing

The following methods of message validation are supported:

Table 6 — Hashing ID’s

Hash ID Description Hash size in bytes
0 SHA-256 32
1 RIPEMD-256 32

RCTs have to implement all methods. However a it is permissible to configure a RCT not to accept all
hash methods.

SPTs must at least implement the default method, but can implement all methods.

The default method is 0 (SHA-256) until explicitly updated using the messages as defined in 6.3.9 and
6.3.10.

The hashing method to be used is negotiated during session initialization, using the messages as
defined in 6.3.9 and 6.3.10.

The selectable hashing method allows for an upgrade of security in the future while maintaining
backwards compatibility.

The hash is included in the encrypted part of the message.

5.4 Encryption
5.4.1 Encryption method

Except for the Connection Handle, the entire message is encrypted. The encryption method to be
used has been negotiated during Commissioning. The following methods are supported:

Table 7 — Encryption ID's

Encryption ID Description
0 Unencrypted ' . .
May only be used for debugging purposes or in test environments.
1 AES-128
2 AES-256

13
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330 RCTs have to implement all methods. SPTs must at least implement the default method, but can
331 implement all methods. The default method is 1 (AES-128) until explicitly updated using the messages
332  as defined in 6.3.5 and 6.3.6.

333  The encryption key is valid only for one connection between an SPT and the RCT, e.g. the RCT shall
334 keep track of all different keys as used by the SPTs connected to it.

335  The operation mode to be used with AES is CBC (Cipher Block Chaining) as specified in NIST Special
336 Publication 800-38A (2001 edition). The IV (Initialization Vector) is all zeros.

337  The selectable encryption method allows for an upgrade of security in the future while maintaining
338 backwards compatibility.

339  The sole purpose of the non-encrypted mode is for implementation ease (the messaging layer can be
340 implemented without encryption in place, and only once this is ready one can add the encryption).

341 5.4.2 Key exchange

342  The lifetime of a key is determined by the number of transmitted packets. To ensure security, key
343 updates are triggered regularly by the RCT every N successfully transmitted packets (using the RCT’s
344 sequence counter as reference), with N being a value which is sent from the RCT to the SPT during
345  the initial commissioning phase.

346  To enforce security, a key exchange is to be triggered by the RCT at least once a week or at least
347  every 2'° = 65 536 successful packets (whichever comes first).

348 In addition to that regular pattern, both RCT and SPT can invoke additional key exchanges.

349  To avoid RCT and SPT getting out of synchronisation when an alarm message is triggered exactly in
350 between an ongoing session key exchange action, the RCT must maintain the old session key until
351 the first successful transmission of a packet with the new session key is acknowledged.

352 5.5 Timeouts and retries

353  The timeouts (after which a message will be retried) will increase with each retry as defined in
354  RFC793.

355 In addition to RFC793, the resulting time-out value is upper-bound by an absolute maximum value of
356 100 s plus/minus an evenly randomly distributed time offset of 10 %.

357 NOTE RFC793 defines a learning algorithm, which tries to adapt to the available network capacity. To do so, it tries to

358 calculate a best-guess of the network’s round-trip-delay time, consisting of 90 % the time of the previously used time-out value
359 plus 10 % the round-trip-delay time of the last packet. Times a (safety) factor of 2, this value is used as the next time-out value.
360 The intention is to adapt to the congestion state of the network: the more the network is congested, the larger the timeout value
361 grows, trying to avoid a flooding of the RCT in case of a network congestion.

362 To avoid too long a delay of a retry, this principle is upper-bound by a maximum time-out value.

363 Especially in case of an invent which could still lead to all SPTs trying to re-send to their RCT in parallel, the 100 s upper bound
364 is changed by an evenly distributed random component.

365  The random component must be based on a random number generator which assures randomly
366 distributed outputs from all SPTs, even if they generate the value at the same moment of time, e.g. by
367  taking the SPT’s Device ID into the random number calculation.

14
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5.6 Version number

The version number in the message header is an unsigned numerical byte value, indicating the
version of the protocol actually being used.

It defaults to “1”, representing the first version of this protocol implementation. SPT and RCT shall
mutually agree upon the protocol version to be used during the commissioning phase. The RCT may
be configured to require a specified set of protocol versions and to refuse to communicate using other
versions.

5.7 Reverse commands
To allow for an RCT to send commands to an SPT without depending on properties of the network
environment in between (e.g. any forwarding- or adopted firewall rules, especially on the side of the

SPTs networking equipment), a mechanism for packing reverse commands into response messages
is implemented.

The approach taken is to ‘piggy-pack’ an embedded reverse command in the response message. This
is indicated by the flag in the header of the response message (see 5.1.8).

The Message ID and the Message Data will be added to the message as follows:

Table 8 — Reverse commands

Byte Index Bytes Description What
0 HL Header, ‘Reverse command’-flag set to 1 Header
HL 1 Message ID Response message
HL +1 2 Message Length of the response data
HL +3 n Response message Data
HL+3+n 1 Message ID Embedded reverse command
HL+4 +n 2 Message Length of the reverse command message
HL+6+n m Command message Data
HL+6+n+m Padding Tail
Hash

The Message Length shall within the Response message be used to determine the start position of
the Embedded reverse command message.

It is still possible for an RCT to send commands asynchronously (without waiting for a poll), however,
depending on the network environment this command may not reach the SPT.

15
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389 5.8 Initial values

390 The following values are used by the protocol until the variables are explicitly set by the corresponding
391 configuration messages.

392 Table 9 — Initial values
What Value Description
Connection handle 0 Not set yet
Hash 0 SHA-256
Encryption ID 1 AES-128
Heartbeat interval time | O No Polling
TX sequence counter | random
RX sequence counter | 0 No packet received yet

393
394 6 Message types

395  This clause defines the messages as used in this protocol. Note that the examples show only the
396 Message Data; Header, Message ID and Message length are not shown in the message overviews.

397 6.1 Path supervision
398  This subclause describes the format of the poll message and its reply. A configuration message is

399 used to negotiate the Poll Rate during commissioning. This configuration message is described in
400 6.3.11. The Poll Message itself does not include the Heartbeat interval time.

401 Path supervision works on heartbeat traffic from the SPT to the RCT.

402  Any other message can implicitly function as Poll Message, e.g. the polling device can reset its ‘poll
403 interval’ timer upon sending any message, and the poll monitoring device can reset its ‘timeout’ timer
404 upon reception of any valid message from the other end.

405 6.1.1 Poll message

406  The Poll message has the following format:

407  SPT €« > RCT

408 Table 10 — Poll message SPT < > RCT
Byte Index Bytes Description
0 HL Header, Message ID and Message Length
HL Padding
Hash
409

410 This message is sent by the polling device in case no messages have been sent for the heartbeat
411 interval time as negotiated by the Path supervision request/response messages (6.3.11/6.3.12) during
412 connection setup.
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6.1.2 Poll response

The Poll response message has the following format:

RCT ¢« > SPT
Table 11 — Poll response RCT €« > SPT
Byte Index Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code ®
Padding
Hash

# Result code can be:

RESP_ACKNOWLEDGE
RESP_POLL_REESTABLISH_CONNECTION

6.2 Event reporting
6.2.1 Event message format
The (alarm) event message shall always contain the actual event data. Next to this mandatory

information the protocol provides the option to transmit additional information. To maintain the link
between event and additional data, this data is all transmitted within one message.

To achieve this, the event message is divided into fields, each accompanied by their own length indicator.

Rationale:
— fields like ‘link’ are variable length, hence the ‘length’-bytes;

— to maintain a uniform format no distinction has been made between variable and fixed length
fields.

The Alarm event message has the following format:

SPT > RCT

Table 12 — Event message format — SPT > RCT
Byte Index Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Field Identifier
HL + 1 2 Field Length (L1)
HL +3 L1 Field Data
HL + 3 + L1 1 2" Field Identifier (Optional)
HL + 4 + L1 2 2" Field Length (L2) (Optional)
HL + 6 + L1 L2 2" Field Data (Optional) ... etc.
HL+6+L1+L2 Padding

Hash
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The Field Length (L1, L2, ...) is the length of the Field Data (excluding Field Identifier and Field Length

bytes).

The following fields are defined:

Table 13 — Event message format — Fields

Field number Description

0x00 Event field

0x01 Time event field
0x02 Time message field
0x80 Link field: IP Address
0x81 Link field: IP Port
0x82 Link field: URL

0x83 Link field: Filename

Field numbers above 0x80 provide a link to out-of-band additional information, like for example

—  pictures accompanying the event (IP address and port number, filename),

— audio or video streams

that are transmitted via a secondary channel. Note that the time fields can also be used to match
events with the accompanying data.

These fields are explained in the next subclauses.

6.2.1.1 Event field

SPT: Mandatory
RCT: Mandatory

Table 14 — Event field

Relative ..

Byte Index Bytes Description

0 1 Protocol Identifier: (See Annex B for definition and message layout)
1 L Event data, for example:

<SIA Account Block><SIA Event Block><SIA ASCII Block>

6.2.1.2 Time event field

SPT: Optional
RCT: Mandatory

Table 15 — Time event field

Relative -
Byte Index Bytes Description
0 8 Time format according to RFC958 (NTP) / RFC4330 (SNTP V4)

This field holds the timestamp on which the event occurred.
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Time format is a 64 bit integer as described in RFC958 (NTP) / RFC4330 (SNTP V4), allowing easy
local synchronization. Note that NTP basically uses a 32 bit counter of seconds since 1 January 1900,
so a wrap-around will occur in 2036. Due to a 136 years “precision” in guessing the correct date
(either 1900, 2036, 2172, etc.) suffices to re-sync for the next 136 years. This should be easily
handled by the devices, but shall be taken care by a special test-case during compliance test.

This approach is independent from daylight-saving zones and independent from time-zones, as NTP
returns time based on UTC, so cross-country evaluations will be easier. Such local time adoptions
against UTC (e.g.: displaying time / entering time in human readable format) are thus left to the end-
devices.

6.2.1.3 Time message field

SPT: Optional
RCT: Mandatory

Table 16 — Time message field

Relative o
Byte Index Bytes Description
0 8 Time format according to RFC958 (NTP) / RFC4330 (SNTP V4)

This field holds the timestamp on which the event message is transmitted by the SPT.

This value is to be used for life-time checking of the datagrams, i.e. harden the protocol against
attackers in the sense that a datagram is accepted as being valid only if it arrived at the
communication partner’s end within a reasonable time (e.g. 51 h).

In addition, the difference Time event — Time message values give rises to check whether the alarm
system fulfils the over-all maximum round-trip-delay times.

6.2.1.4 Link field — IP Address

SPT: Optional
RCT: Optional
Table 17 — Link field — IP Address

Relative e
Byte Index Bytes Description

IP Address:
0 L L=4 - IPv4 address

L =32 - IPv6 address

This field defines the IP Address to which the additional info will be sent to.

6.2.1.5 Link field — IP Port number

SPT: Optional
RCT: Optional

19




483

484
485

486

487
488

489

490
491

492

493
494

495

496
497

498
499
500

501

502

E DIN EN 50136-1-7 (VDE 0830-5-1-7):2010-05
prEN 50136-1-7:2010

Table 18 — Link field — IP Port number

Relative Byte o
Index Bytes Description
0 2 Port number

This field defines the port number to which the additional info will be sent to.

6.2.1.6 Link field - URL

SPT: Optional
RCT: Optional
Table 19 - Link field - URL
Relative Byte L
Index Bytes Description
0 L URL

This field defines the URL to which the additional info will be sent to.

6.2.1.7 Link field — Filename

SPT: Optional
RCT: Optional
Table 20 - Link field — Filename
E‘(:‘I:)t(ive Byte Bytes Description
0 L Filename

The filename can be used for example to identify files uploaded to a TFTP server.

6.2.2 Event response format

The Event response message has the following format:

RCT > SPT
Table 21 — Event response message format
Byte Index Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code ®
HL +1 Padding
Hash

Result code can be:

RESP_ACKNOWLEDGE
RESP_NEGATIVE_ACKNOWLEDGE
RESP_EVENT_RCT_COULD_NOT_PROCESS_MESSAGE
RESP_EVENT_PROTOCOL_ID_NOT_SUPPORTED
RESP_EVENT_ACKNOWLEDGE_UNKNOWN_FIELD.
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In case the SPT includes optional fields in the event message that are not supported by the RCT, the
event will still be acknowledged, but with a RESP_ACKNOWLEDGE_UNKNOWN_FIELD. This is a
valid acknowledge, there is no need to resend the event.

6.3 Configuration messages

This subclause describes the contents of the configuration messages. For the message flow and
further explanation see Clause 7.

The configuration messages are used for both commissioning methods (DTLS and ‘out-of-band’), as
the messaging protocol needs the same parameters independently of how the connection was
established.

Most configurable parameters are unique in the SPT for each RCT it reports to, e.g.:

connection handle;

— device ID;

— encryption selection;
—  session key;

—  hash;

—  path supervision.

In case the SPT reports to 2 RCTs, there will be 2instances of each parameter, one for each
connected RCT.

In case in the SPT the parameters of the RCT to which it shall connect are changed (e.g. change to
another RCT), the SPT shall request new ones.

Other parameters (e.g. Time) are one value only that is used by the SPT for all RCTs it reports to.

6.3.1 Connection handle request

The Connection handle request message has the following format:

SPT > RCT
Table 22 — Connection handle request message format
Byte Index Bytes Description
0 HL Header, Message ID and Message Length
HL Padding
Hash

This message is issued by the SPT to request a Connection handle, which is a random number. The
Connection handle is created by the RCT instead of the SPT, as it has to be unique at the RCT, and
the random generator of the RCT is usually of much better quality than the one of the SPTs. Both SPT
and RCT use the same Connection handle.

In case the connection is broken, a next session will have a newly generated (different) Connection
handle.
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535 6.3.2 Connection handle response

536  The Connection handle response message has the following format:

537 RCT > SPT

538 Table 23 — Connection handle response message format
Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 2 Connection handle
HL +2 Padding
Hash

539

540  This message itself and previous messages have a Connection handle with the value 0. The next
541 message will be the first one with a valid Connection handle field.

542 6.3.3 Device ID request

543  The Device ID request message has the following format:

544  SPT > RCT

545 Table 24 — Device ID request message format
Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Flags
HL +1 16 Device ID
HL +17 Padding
Hash

546

547  This message is issued by the SPT to request a Device ID, which is a random number. The Device ID
548 is created by the RCT instead of the SPT, as it has to be unique at the RCT, and the random
549 generator of the RCT is usually of much better quality than the one of the SPTs. Both SPT and RCT
550 use the same Device ID.

551 The following applies to allow for 2" channel commissioning:

552 -  when the ‘Master Device ID request’ flag is set, the SPT requests a new Device ID only once, and
553 stores this new Device ID as received in the reply message in NVM. Also the RCT stores this
554 Device ID;

555 -  when the ‘Master Device ID request’ flag is cleared and the ‘Device ID’ field is not equal to 0, the
556 SPT already has a ‘Master Device ID’ and informs the RCT about this. The RCT will return the
557 same Device ID in its response.

558 Otherwise the ‘Master Device ID request’ flag is cleared and the ‘Device ID’ field is equal to 0.
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Flags:
Table 25 - ‘Master Device ID request’ flag
Bit Description
0 Master Device ID request
] 0: SPT Device ID
1: RCT Device ID
2.7 Unused

6.3.4 Device ID response

The Device ID response message has the following format:

RCT - SPT
Table 26 — Device ID response message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 1 Flags
HL +2 16 Device ID
HL +18 Padding

Hash

The next message will be the first one with a valid Device ID field in the message header.

The Device ID in the header of this message itself and previous messages are:

— 0Oin case of DTLS;

—  the ID of the ‘one-time-pad’/Z”d channel setup.

The Flags field holds the value 0.

6.3.5 Encryption selection request

The Encryption selection request message has the following format:

SPT > RCT

23




575

576

577
578

579

580

581
582

583

584

585

586
587

588
589

590

E DIN EN 50136-1-7 (VDE 0830-5-1-7):2010-05

Table 27 — Encryption selection request message format

prEN 50136-1-7:2010

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Flags
HL +1 1 Encryption 1
HL +2 1 Encryption 2 (Optional) ... etc ...
Padding
Hash

This message is issued during commissioning by the SPT to indicate the encryption methods it

supports. See 5.4 for possible encryption methods.

Flags:
Table 28 — ‘Master Encryption Selection request’ flag
Bit Description
0 Master Encryption Selection request
1.7 Unused

6.3.6 Encryption selection response

The Encryption selection response message has the following format:

RCT > SPT

Table 29 — Encryption selection response message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Flags
HL +1 1 Result code
HL +2 1 Encryption method to be used
HL +3 Padding
Hash

The Flags field holds the value 0.

6.3.7 Encryption key exchange request

The Encryption key exchange request message has the following format:

SPT € > RCT
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Table 30 — Encryption key exchange request message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Flags
HL +1 L Encryption key (typically 256 bits -> 32 bytes)
HL+1+L Padding

Hash
Flags:

Table 31 — ‘Master Key request’ flag

Bit Description

0 Key Request (SPT) / Key Push (RCT)
1 Master Key Request

2.7 Unused

This message is issued to request an encryption key update. Both SPT and RCT can request an
encryption key update, in which case the ‘Master Key Request’ flag is set. When this flag is set the
Encryption key holds the key currently in use.

The SPT requests a new key from the RCT. The new key shall be created by the RCT instead of the
SPT, as it shall be generated using a cryptographically strong random number generator, and the
random generator of the RCT is usually of much better quality than the one of the SPTs.

The RCT can push a new session key to the SPT by setting the ‘Key Request’ flag. The new key is in
the ‘Encryption key’ field. The SPT will then acknowledge by replying back this key in the Encryption
key exchange response message.

6.3.8 Encryption key exchange response

The Encryption key exchange response message has the following format:
SPT € > RCT

Table 32 — Encryption key exchange response message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 1 Flags
HL + 2 L Encryption key (typically 256 bits -> 32 bytes)
HL+2+L Padding

Hash

The new key will become effective immediately, e.g. the next message is encrypted using the new key
(in case ‘Encryption selection’ > 0). To overcome transmission errors the RCT shall keep the previous
key until a next message has successfully been received, as backup.
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6.3.9 Hash selection request

The Hash selection request message has the following format:
SPT > RCT

Table 33 — Hash selection request message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Hash 1
HL +1 1 Hash 2 (Optional) ... etc....
Padding
Hash

This message is issued during commissioning by the SPT to indicate the Hashes it supports. See 5.3
for possible hash functions.

6.3.10 Hash selection response

The Hash selection response message has the following format:
RCT > SPT

Table 34 — Hash selection response message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 1 Hash to be used
HL +2 Padding
Hash

This is the first message that uses the newly set Hash. By default (after reboot) the Internet Checksum
(value 1) is used as Hash.

6.3.11 Path supervision request

The Path supervision request message has the following format:

SPT = RCT
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630 Table 35 — Path supervision request message format
Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 4 Heartbeat interval time (seconds)
HL +4 1 Push (0) or Pull (1)
HL+5 Padding
Hash

631

632 The Heartbeat interval time specifies the time until the SPT will send the next heartbeat.

633  The push-pull option determines the polling device:
634 — 0: Push: the SPT sends the poll to the RCT;

635 — 1: Pull: the RCT sends the poll to the SPT, which allows for load balancing.

636 6.3.12 Path supervision response

637  The Path supervision response message has the following format:

638 RCT > SPT

639 Table 36 — Path supervision response message format
Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code ®
HL +1 4 Heartbeat interval time (s)
HL+5 1 Push (0) or Pull (1)
HL +6 Padding
Hash

@ Result code can be:

RESP_ACKNOWLEDGE
RESP_POLL_TOO_SLOW

640
641 6.3.13 Set time command

642  The Set time command message has the following format:

643 RCT > SPT

644 Table 37 — Set time command message format
Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 8 Time format according to RFC958 (NTP) / RFC4330 (SNTP V4)
HL+8 Padding
Hash

645
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This command is optional. In case events are transmitted with timestamps this command can be send
by the RCT to synchronize.

6.3.14 Set time response

The Set time response message has the following format:
SPT > RCT

Table 38 — Set time response message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 Padding
Hash

6.3.15 Transparent message

The Transparent message has the following format:

Table 39 — Transparent message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL L Transparent data
HL+L Padding
Hash

This message allows for (vendor specific) data to be transmitted between SPT and RCT. It can for
example be used for configuration data or firmware uploads.

6.3.16 Transparent response

The Transparent response has the following format:

Table 40 — Transparent response format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 L Transparent data
HL+1+L Padding
Hash

6.3.17 DTLS completed request

The DTLS completed request message has the following format:

SPT = RCT
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Table 41 — DTLS completed request message format

Byte Index | Bytes Description

0 HL Header, Message ID and Message Length
HL Padding
Hash

This message is sent by the SPT to request the end of the DTLS session.
This message does not contain additional info.

6.3.18 DTLS completed response

The DTLS completed response message has the following format:
RCT - SPT

Table 42 — DTLS completed response message format

Byte Index | Bytes Description
0 HL Header, Message ID and Message Length
HL 1 Result code
HL +1 Padding
Hash

This message is send by the RCT as response to the DTLS completed request message.

This is sent by the RCT to end the parameter negotiation. After this is sent by the RCT and received
by the SPT, the DTLS session is closed, all resources used by the session are freed and further
communication between the RCT and SPT is done using the negotiated parameters.

6.3.19 RCT IP parameter request

The RCT parameter request message has the following format:
SPT > RCT

Table 43 — RCT IP parameter request message format

Byte Index | Bytes Description

0 HL Header, Message ID and Message Length
HL Padding
Hash

If the SPT is to communicate either using a different port number for commissioning and 'normal’
session traffic, or if separate commissioning and session RCTs are used, or if the SPT is to
communicate with more than one RCT, then the RCT can send the IP address(es) and port(s) to be
used for the session. It is the responsibility of the commissioning RCT to securely pass the session
parameters to any other RCTs to which the SPT may have to communicate. The mechanism by the
RCTs share the session parameters is vendor specific and outside the scope of this protocol standard.
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690 Implementation of this message is optional for the SPT.

691 6.3.20 RCT IP parameter response

692  The RCT IP parameter response message has the following format:

693 RCT > SPT

694 Table 44 — RCT IP parameter response message format
Byte Index Bytes | Description
0 HL Header, Message ID and Message Length
HL +1 1 Result code
HL +2 1 Field Identifier — RCT 1 IP Address — see 6.2.1.4
HL +3 2 Field Length (L1)
HL +5 L1 Field Data
HL +5 + L1 1 Field Identifier — RCT 1 Port number — see 6.2.1.5
HL + 6 + L1 2 Field Length (L1)
HL +8 + L1 L2 Field Data
HL+8+L1+L2 1 2" Field Identifier (Optional) — RCT 2 IP Address — see 6.2.1.4
HL+9+L1+L2 2 2" Field Length (L2) (Optional)
HL + 11 + L1 L3 2" Field Data (Optional) ... etc...
HL+8+L1+L2+L3 Padding
Hash
695

696 7  Commissioning and connection setup

697 7.1 Commissioning

698  The objective of the commissioning procedure is to enable the Supervised Premises Transceiver and
699  the Receiving Centre Transceiver to mutually authenticate each other.

700 Further, the commissioning procedure is used to negotiate the parameters:

701 —  Master Device ID’s of SPT and RCT;

702 —  Master Encryption Key;

703 -  Master Encryption Selection;

704 -  (optional) RCT IP Address(es) and Port(s) with which the SPT should communicate (this allows
705 for a separate 'commissioning server' to handle the 'initial contact' for multiple receivers. In this
706 situation the commissioning server will have to securely transfer the session parameters to the
707 appropriate RCT. The mechanism for doing this is outside the scope of this protocol).

708 A successful commissioning procedure establishes a communication session with a connection
709  handle as unique identifier. The communication session lasts until a re-commissioning takes place.
710 Especially, the change of session keys does not have an impact upon the communication session, i.e.
711 it does not lead to any change in the connection handle.
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7.1.1 Procedures
There are two options for obtaining the ‘Master Set’:
— either generated using a ‘Shared Secret’ passed out-of-band; or

— using X.509 certificates and DTLS in both RCT and SPT (optionally) (see 7.1.4).

Irrespective of the mechanism used to obtain it, the master key is then used to encrypt, using AES256,
the exchange of the other parameters. It is also used (by the 'running' protocol) to establish the
session key(s).

The master key is a 256 bit key.

7.1.2 Commissioning message sequence
The ‘Master Set’ is exchanged used the message flow as described below. The messages are the
same, irrespective the commissioning procedure in use. The difference is in the method in which the

messages are secured, either using the ‘Shared secret’ (‘One-time-pad’ Key and Device ID) as
provided by the RCT, or using X.509/DTLS.

The message flow during the commissioning of a new SPT is as follows:
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Table 45 — Message flow during the commissioning of a new SPT

SPT Direction | RCT Remarks

The hash to start with is the Internet

Checksum
CONN_HANDLE_REQ >
< CONN_HANDLE_RESP
> aste Device 1 fag s
< DEVICE_ID_RESP
> Mty Do D fag
< DEVICE_ID_RESP
SESSION_KEY_REQ > Master Key request flag set
< SESSION_KEY_RESP
ENCRYPT SELECT REQ N Master Encryption Selection request

flag set

< ENCRYPT_SELECT_RESP
Key update complete, proceed using
new encryption key and method
DTLS_COMPLETE_REQ > Only when using X.509/DTLS
<« DTLS_COMPLETE_RESP

The resulting Master parameters are stored in NVM on both SPT and RCT.
The next step is to request the Session parameters as specified in 7.2.

7.1.3 Commissioning using Shared Secret

Support for the shared secret procedure for generating the master key is mandatory in both RCTs and
SPTs.

For this procedure, the RCT will generate a SECRET which consists of 2 ‘tokens’/‘text messages’ (see
7.1.3.1 for requirements on the SECRETS). These represent the Device ID and the Encryption key.

The ‘tokens’/text messages’ will be used by both the RCT and SPT to generate the following
deliverables:

—  the 16-byte Device ID’s (SPT and RCT);
— the 32 byte (AES-256) encryption key.

These are generated by taking the SHA-256 hash of the tokens (Device ID: SPT highest 16 bytes,
RCT lowest 16 bytes).
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For the commissioning stage AES-256 is mandatory. On request of the SPT (performance) this can be
changed to AES-128 for normal communication.

The parameters will be used only for the exchange of the master key. Once the master has been sent
from the RCT to SPT, the session will be deleted and never re-used.

For Shared Secret commissioning, the ‘one-time-pad’ Device ID, Encryption key and Encryption
selection are used to establish the initial connection. After commissioning is completed, the token is
not accepted by the RCT.

Next, these parameters are renewed (SPT uses the Master Device ID and Master Key request flags),
and stored into non-volatile memory as the new ‘Master set’. This new ‘Master set’ will be used to
reconnect after disconnects or power failures.

7.1.3.1 Transferring the Shared Secret via out-of-band channel

The security of the out-of-band channel is one of the factors that determine the security of the pairing
process between SPT and RCT. As the out-of-band channel is very likely to rely on human operator at
one or both sides it should also be simple to implement and tolerant of human error. The following
requirements are applicable.

—  The SECRET shall be generated by management system of the ATS, which may or may not be
operated of an ARC. The processing power of the management system typically exceeds that of
the SPT by orders of magnitude and therefore can generate SECRET of better cryptographic
quality (randomness) than a small embedded system. In addition the ATS service provider or
ARC has a guarantee that the SECRET generation process is compliant with these requirements.

— Physical and logical means of SECRET transfer to the SPT shall make it difficult for a third party
to intercept it without being detected. The word difficult means expensive in terms of time or
resources in comparison to the gain the attacker may obtain by knowing the SECRET. The
following methods may be considered appropriate depending on the security level of protected
premises:

e  ARC operator dictates the SECRET to the field technician over the phone;
e the SECRET is transmitted using SMS;
e the SECRET is sent in an encrypted and signed e-mail;

e the SECRET is printed at the Management centre / ARC and the field technician brings it to
the protected premises himself;

e the SECRET is programmed into SPT at the Management centre / ARC and then
transported to the protected premises;

e the SECRET is obtained by the field technician from a secured web site of the ATS service
provider;

e any other method meeting the difficulty criterion.

It is the responsibility of the ATS service provider / ARC to judge the security of the method it
uses to transfer the SECRET vs. the security level of the protected premises.

— The SECRET shall not be sent over a channel which is used for communication between the SPT
and RCT for alarm reporting and monitoring.

—  The SECRET shall be generated using cryptographically strong random number generator 2,

— The SECRET shall be represented as text composed of printable characters from the character
set described in Clause C.1.

2 see RFC4086.
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783 —  To cope with potential typos and other human typical transmission errors, the text representation
784 of the SECRET is extended by a 16 bit checksum, calculated as weighted CRC as described in
785 Clause C.2, directly appended to the SECRET string and encoded in the same way as the
786 SECRET string.

787 — The strength of the SECRET must be equivalent to 128 bit. As each of the allowed encoding
788 characters represents a chunk of 4 bits, and the SECRET is protected by an additional 16 bit
789 CRC, the whole SECRET is encoded by (128 + 16) / 4 = 36 characters. An example is given in
790 Clause C.3.

791 7.1.4 Commissioning using X.509 Certificates and DTLS
792 Support for the X.509 mechanism and DTLS is optional for SPTs and mandatory for RCTs.

793  The authentication, cipher selection and key exchange are performed using the DTLS protocol with
794 the SPT as client and RCT as server. DTLS is a variation of TLS, which defines the base messages
795 and formats. The Device ID and optional parameters are set using the cypher and session key
796 negotiated.

797  The cipher suite TLS_DHE_DSS_WITH_AES_256_CBC_SHA shall be used and the master key is the
798 256 bit AES symmetric key created by the DTLS handshake.

799 RCT requirements:

800 — each RCT shall hold the certificates for every CA which has signed a certificate for any SPT
801 which can potentially connect to the RCT;

802 - RCT shall provide mechanism to add new CA certificates to the system to allow SPT from a new
803 manufacturer to be connected to the system, as well as a mechanism to delete CA certificates
804 from the system. The details of the insertion/removal of the certificate is outside the scope of this
805 European Standard;

806 — while the DTLS implementation in the RCT may support other cipher suites, only
807 TLS_DHE_DSS_WITH_AES_256_CBC_SHA shall be used for generating the master key.

808 SPT requirements:

809 — the SPT shall hold the certificates of the CAs which have signed the certificates for the RCTs to
810 which the SPT may potentially connect. It is not mandatory for the SPT to validate the authenticity
811 of the RCT but it is recommended that it do so;

812 - the Common Name of SPTs X.509 certificate shall be in the format “supplier identifier:supplier
813 specific identifier %, Registered Internet domain name of the supplier is used as the supplier ID.
814 This shall uniquely identify the SPT;

815 — the SPTs X.509 certificate shall be signed by a CA which is known to all the RCTs to which it
816 could potentially connect;

817 — the SPT shall only present the cipher suite TLS DHE_DSS WITH_AES 256 _CBC_SHA to be
818 used in the DTLS handshake.

819 On completion of the parameter negotiation, the DTLS session is terminated, contexts etc freed and
820 all further communication takes place using the negotiated parameters.

% The length of the supplier identifier and supplier specific identifier to be agreed and specified.
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7.2 Connection setup

In case of a reconnect, the ‘Master Set’ as negotiated during commissioning will be initially be used for
encryption and authentication the messages between SPT and RCT. The first steps are to request
new session parameters that are then used for further communication.

Typically connections are permanent 24/7, in case a connection breaks the SPT will attempt to re-
establish the connection.

During the connection setup stage, the following parameters are set in the order per below:
—  Connection handle;

—  Device ID SPT (Authentication);

—  Device ID RCT (Authentication);

—  Session key;

—  Encryption selection;

—  Hash;

—  Path supervision;

—  Protocol version level mutually agreed by SPT and RCT.

NOTE Initially some fields in the header will be uninitialized until the matching configuration message is processed.
Therefore it is essential that the IP address of the SPT does not change during this initialization phase (it should remain
constant throughout the exchange even if the secured premises have the most restrictive stateful firewall).

The message flow during connection setup (to request the session parameters) is as follows:
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Table 46 — Message flow during connection setup

SPT Direction | RCT Remarks

The hash to start with is the
Internet Checksum

Omitted if this follows directly after
commissioning, in which case the

CONN_HANDLE_REQ 0 previously established Connection
Handle stays active
U CONN_HANDLE_RESP
Master Device ID flag cleared
DEVICE_ID_REQ O
SPT Device ID flag set
U DEVICE_ID_RESP
Master Device ID flag cleared
DEVICE_ID_REQ O
RCT Device ID flag set
U DEVICE_ID_RESP
SESSION_KEY_REQ o Master Key request flag cleared
U SESSION_KEY_RESP
ENCRYPT SELECT REQ o Master Encryption Selection
- - request flag cleared
U ENCRYPT_SELECT_RESP

Key update complete, proceed
using new key

HASH_SELECT_REQ
HASH_SELECT RESP
PATH_SUPERVISION_REQ
PATH_SUPERVISION_RESP

S s =

VERSION_REQ SPT protocol version

RCT protocol version

The highest protocol version
U VERSION RESP supported by both SPT and RCT
- shall be used from now on. Only
features supported by agreed
protocol version shall be used.

Connection setup is now complete,
IP address is allowed to change
after this point.

It may/will take some time before
the next (poll) message is
transmitted.

POLL_MSG O First poll send after the poll interval.
U POLL_RESP

The SPT starts with the ‘Master set’ which it holds in NVM. The Master Device ID, Master Encryption
Selection request and Master Key request flags are cleared. The ‘Master set’ is thus used only to
obtain new session parameters. Typically only the session key changes. The Device ID identifies SPT
and RCT and does not change.
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Annex A

(normative)

Result codes

Table A.1 — Result codes

Bytes Response to Value
RESP_ACKNOWLEDGE All 0x00
RESP_NEGATIVE_ACKNOWLEDGE All 0x01
RESP_EVENT_RCT_COULD_NOT_PROCESS_MESSAGE | Event messages 0x10
RESP_EVENT_PROTOCOL_ID_NOT_SUPPORTED Event messages 0x11
RESP_EVENT_ACKNOWLEDGE_UNKNOWN_FIELD Event messages 0x12
RESP_POLL_TOO_SLOW Path supervision request 0x20
RESP_POLL_REESTABLISH_CONNECTION Poll messages 0x21
RESP_CMD_NOT_SUPPORTED Commands 0x30
RESP_DEVICE_ID_UNKNOWN Device ID request 0x31
RESP_UNKNOWN All OxFF
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852 Annex B

853 (normative)

854

855 Protocol Identifiers

856 The following table summarizes the possible Protocol Identifiers for application layer protocol carried
857 by the protocol defined in this European Standard.

858 Each compatible implementation of this protocol must support at least two types of messaging:

859 —  Transparent messages for serially connected AE and / or AS;
860 — Sia DC-03 message structures for AS signals connected by pin inputs;
861 —  Sia DC-03 message structures for messages generated internally by SPT and / or RCT.
862 Table B.1 — Protocol identifiers
Protocol ID Protocol
01 Sia DC-03 messages as described in SIA DC-03-1990.01(R2003.10), Chapter 5 and Annex A
02 Ademco Contact ID
03 Scancom FF
04 VdS 2465
05 CEI ABI 79 5/6
06 SurGard
07 F1COM
08 SOS Access v4
254 Manufacturer specific
255 Transparent, transmitting serially received content in the datafield
863

864 A manufacturer wishing to send messages that don't fit any of the listed application protocols shall use
865 protocol identifier 254. Any currently unallocated protocol identifier may be allocated in a later revision
866 of this European Standard.
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867 Annex C
868 (normative)
869

870 Shared secret

871 C.1 Character set for secret encoding, formatting and decoding

872  When encoding and formatting the master key secret into a string format, readable for human beings,
873  characters may only be used from the following character set and as described.

874 — Encoding of the key value (and its appended checksum) itself must use the characters {'0',...,'9"}
875 + {A.FY+ G HL K MY N QLU WXL ZY + {7, ‘#) only. Each of these characters
876 thereby represents a four-bit value as indicated in the character set table (see Table C.1).

877 — Formatting of the key value to improve the readability for humans must use one of the explicitly
878 named separator symbols {*-'} or {space}. During formatting, the separator symbols can be freely
879 used to improve readability (e.g.: grouping in four character blocks, each block separated by
880 hyphens from each other); during decoding, the occurrence of separator symbols inside of the
881 key string is ignored completely.

882 —  All other characters are not to be used explicitly for key encoding. If they occur during decoding,
883 then one of two cases is to be considered:

884 . if the character has been assigned a four-bit value in the character set table, then an
885 ambiguity error is assumed and the assigned value is silently used;

886 . if the character has not been assigned a four-bit value in the character set table, then the
887 end of the key string is assumed and internal key processing may start.

888 Character mapping is defined in the following table.
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Table C.1 — Character set

Character Character-Code Represented value Comment
(hex) (binary)

0 0x30 0000

1 0x31 0001

2 0x32 0010
3 0x33 0011

4 0x34 0100
5 0x35 0101

6 0x36 0110

7 0x37 0111

8 0x38 1000
9 0x39 1001
A 0x41 1010
B 0x42 1011
Cc 0x43 1100
D 0x44 1101

E 0x45 1110
F 0x46 1111
G 0x47 0000
H 0x48 0001
K 0x4B 0010
M 0x4D 0011
N Ox4E 0100
P 0x50 0101
R 0x52 0110
S 0x53 0111
T 0x54 1000
u 0x55 1001
W 0x57 1010
X 0x58 1011
Y 0x59 1100
z Ox5A 1101

* 0x2A 1110
# 0x23 1111

Space 0x20 Separator

! 0x21 0001 Mapped to "1"
" 0x22

$ 0x24
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891

892

Table C.1 — Character set (continued)

Character Character-Code Represented value Comment

(hex) (binary)

% 0x25

& 0x26

' 0x27

( 0x28

) 0x29

+ 0x2B

, 0x2C

- 0x2D Separator
Ox2E

/ Ox2F
0x3A

; 0x3B

< 0x3C

= 0x3D

> Ox3E

? Ox3F

| 0x49 0001 Mapped to "1"

J O0x4A 0001 Mapped to "1"

L 0x4C 0001 Mapped to "1"

(0] Ox4F 0000 Mapped to "0"

Q 0x51 1001 Mapped to "9"

\ 0x56 1001 Mapped to "U"

a 0x61 1010

b 0x62 1011

c 0x63 1100

d 0x64 1101

e 0x65 1110

f 0x66 1111

g 0x67 0000

h 0x68 0001

i 0x69 0001 Mapped to "1"

i Ox6A 0001 Mapped to "1"

k 0x6B 0010

| 0x6C 0001 Mapped to "1"

m 0x6D 0011

n Ox6E 0100

o] Ox6F 0000 Mapped to "0"
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Table C.1 — Character set (continued)

Character Character-Code Represented value Comment
(hex) (binary)
p 0x70 0101
q 0x71 1001 Mapped to "9"
r 0x72 0110
s 0x73 0111
t 0x74 1000
u 0x75 1001
\ 0x76 1001 Mapped to "U"
w 0x77 1010
X 0x78 1011
y 0x79 1100
z Ox7A 1101

NOTE 1 Lower case letters are treated identical to upper case letters, i.e. lower/upper case
transmission problems (like spelling the key string by voice over a telephone line) will lead to a valid
decoding of the key.

NOTE 2 All characters which could lead to ambiguities (either in lower, upper or even mixed case
scenarios) have been re-mapped to represent the same binary value. E.g., I’ (lower case “L”), “i” (lower
case “I”) and “j” (lower case “J”) have all been mapped to their graphically similar character “1” (digit
one).

NOTE 3 Each of the four-bit binary values has two allowed characters for encoding (e.g.: value “1010”
can be encoded either by “A” or by “W”). Both representations are equivalent and allow to improve
readability. Note that the values have been chosen to allow thereby a representation consisting
completely by digits and letters only, but also support an alternative encoding, consisting only out of
symbols which can be transmitted by DTMF tones {'0’,...,’9’, ™, ‘#} as well.

NOTE 4 Character encoding with characters {‘0’,...,’9’, ‘A’,...'F’} has been chosen such that the
resulting encoding string is identical to the SECRET key’s hexadecimal representation in Network byte
order (see example in Clause C.3).

NOTE 5 All character codes have been chosen to be a common denominator of well-known ASCII-
character set ¥) and GSM-7bit-alphabet 5,

C.2 Checksum for shared secret encoding, formatting and decoding

CRC-16-CCITT Checksums are used to detect possible errors in shared secrets before they are used.
This clause provides examples of the cheksuming procedure.

redundant.

The CRC-16-CCITT calculation is defined by the following parameters:

Polynomial: 0x1021

Initial crc value: Oxffff

4 American Standard Code for Information Interchange (ASCII), defined by ANSI X3.4-1968.

Digital cellular telecommunications system (Phase 2+); Alphabets and language-specific information (GSM 03.38 version
7.2.0 Release 1998)", chapter 6.2.1, “Default alphabet”, ETSI TS 100 900 V7.2.0 (1999-07).
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C.3 Example of secret encoding, formatting and decoding

EXAMPLE ENCODING AND FORMATTING:
Secret key k =72101108108111032069078032119111114108 (decimal)

First step: translate k into binary:

k= 0011 0110 0011 1110 0010 1011 0001 0110 1000 1101 1011 1011 0101 1010 1001
0101 0111 1101 0101 1111 0010 1011 1111 0100 0010 0101 1010 0100 0101 1101
0111 1100 (binary, grouped into nibbles for better readability)

Second step: build Internet checksum of k:

k= Ox36 3e 2b 16 8d bb 5a 95 7d 5f 2b f4 25 a4 5d 7c (in hex, to see byte order
representation)

CRC16(k) = 0x3 + 2*0x6 + 0x3 + 2*0xe + 0x2 + 2*0xb + 0x1 +2*0x6 + 0x8 +2*0xd + Oxb +2*0xb + 0x5
+2*0xa + 0x9 +2*0x5 + Ox7 +2*0xd + Ox5 +2*0xf + 0x2 +2*0xb + Oxf +2*0x4 +0x2 +2*0x5 + Oxa
+2*0x4 + 0x5 +2*0xd + 0x7 +2*0xc = 0x0689 (hexadecimal) = 0000 0110 1000 1001 (binary) = 401
(decimal) = 0x0191 (hex) = 0000 0001 1001 0001 (binary)

Third step: look up an encoding for k:

363E2B168DBB5A957D5F2BF425A45D7C

NOTE 1 Due to the chosen alphabet’s encoding of {0’,...,’9’, ‘A’,..."'F’}, using these characters to encode k results in an
encoding string being equivalent to k's hexadecimal notation in Network byte order, as can be seen in the example.

NOTE 2 There are multiple possible other valid encodings, e.g.: MRM*KXHRTZXXPWUPSZP#KX#NKPWNPZSY .
Fourth step: (optionally) use separators to improve readability:

363E-2B16-8DBB-5A95-7D5F-2BF4-25A4-5D7C

Fifth step: look up an encoding for CRC16(k):
0191

Sixth step: Append encoding of CRC16(k) to k, optionally using separators:
363E-2B16-8DBB-5A95-7D5F-2BF4-25A4-5D7C-0191

C.4 Example decoding

received string s = “363E-2B16-8DBB-5A95-7D5F-2BF4-25A4-5D7C-0191”

NOTE 1 The digit “1” has been replaced by a lower case letter “L” and the digit “0” has been replaced by a lower case letter
“O” to simulate human typos / misreadings.

First step: Convert each character of s by the four-bit value it represents. If a character is encountered
which does not have a four-bit value assigned: If it is a separator, then ignore it. Otherwise, assume
end of string and continue with next step.

S = 0011 0110 0011 1110 0010 1011 0001 0110 1000 1101 1011 1011 0101 1010 1001
0101 0111 1101 0101 1111 0010 1011 1111 0100 0010 0101 1010 0100 0101 1101
0111 1100 0000 0001 1001 0001 (spaces in between just for better readability of this
example)

NOTE 2 The typos automatically have been re-matched to the correct nibble values.
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Second step: Check proper length of s, should be 32 + 4 = 36 decoded nibbles in total. If not: raise
error condition that received key string has wrong format.

Third step: Cut s into its key part k (first 32 nibbles) and its CRC part crc (last 4 nibbles):

k = 0011 0110 0011 1110 0010 1011 0001 0110 1000 1101 1011 1011 0101 1010 1001
0101 0111 1101 0101 1111 0010 1011 1111 0100 0010 0101 1010 0100 0101 1101
0111 1100 (binary, grouped into nibbles for better readability)

crc = 0000 0001 1001 0001 (binary, grouped into nibbles for better readability)

Fourth step: Convert k and crc into their numerical values:
k= 72101108108111032069078032119111114108 (decimal)

crc= 401 (decimal)

Fifth step: Calculate CRC(k) and check against crc. If equal then use k as secret key, otherwise raise
error condition that received key string contains a typo.

CRC16(k) = 0x0191 (hexadecimal, calculation exactly as before in encoding example)

0x0191 (hex) = 401 (decimal) = crc, thus transmission assumed to be correct, k can be used as key.
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Annex D
(informative)

Examples of application protocols

D.1 Sia

The following SIA blocks shall be present into an alarm message with the SIA protocol identifier:
- # Account block;

- N New event block; or

- 0 Old event block.

Additionally the message may contain the following block:

A ASCII text

If the combination: #N, #0O, #NA, #OA is present in the alarm message, the message will be
acknowledged by the receiver. The message header byte and the column parity will NOT be included
in the SIA message format to the RCT, the message is already validated at the SPT side and the
integrity of the message is guaranteed by the hash.

Other block like: & (origin), L (listen in), X (extended), @ (configuration) etc may (in addition to the
above mentioned blocks) exists in the message but will not necessarily be processed by the receiver.

Blocks will be separated by a ‘| sign. Thus a valid message will look like
#1234|NCLO01|ACenelecMember
#1234|OBA012|AFrontdoor

All modifiers and textual additions as specified in SIA DC-03-1990.01 (R2003.10) may occur in the
event block.

D.2 Ademco Contact ID

The Ademco Contact ID messages, sometimes called POINT ID, have the following layout between
SPT and RCT:

AAAAMTQXYZGGCCC

where
AAAA  Account code [4...6] digits;
MT Message type (18 or 98);
Q Qualifier, value 1, 3 or 6;
XYz Event code;
GG Group number;

CcCC Zone number.
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The RCT shall check if the length of the message is within range: [15...17] and the MT equals 18
or 98. The account code shall be 4 digits long minimum and 6 digits maximum.

Account code digits shall be in the range [ ‘0’...’9’ ] (0x30...0x39). Message type and Qualifier have
fixed values as defined above. All other digits shall be in the range: ['0’...’9’ + ‘B’...'F’]

The checksum value shall NOT be present in the message.
EXAMPLE 123418113101015
Account 1234 is reporting a Perimeter Burglary Alarm on Zone 15 of Partition 1.

The length of the account code [4, 5, or 6 digits] will be determined by the total message size.

D.3 Scancom fast format

The Scancom Fast Format message can contain 8, 16 or 24 channels and also 1 up to 6 account
digits. The correct format can be determined by the receiver just by checking the length of the
received message size.

Layout of 8 channels scancom message:
AAAACCCCCCCCSs

where
AAAA  Account code;
C Status of the channel (values: 1, 2, 3, 4, 5, 6);

S System channel (values: 7, 8, 9).
The account code can vary between 1 ... 6 decimal digits.
The number of channels can be: 8, 16 or 24.
The system channel is always 1 digit.
The length of an 8 channels message then can be: 10 up to 15 digits.
The length of a 16 channels message then can be: 18 up to 23 digits.
The length of a 24 channels message then can be: 26 up to 31 digits.
All bytes shall be in the range: ‘0’ ... ‘9",

The receiver will acknowledge the message if the size is expected (within the above values) and all
bytes have the values in the correct range: ‘0°...9'.
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Annex E
(informative)

Design principles

This annex is added to clarify some of the principles used to design this protocol standard.

The reader of the standard should note, that this European Standard is somewhat different from other
European Standards dealing with different aspect of alarm transmission. This European Standard,
unlike others, is intended to describe an exact design to achieve interoperability rather than to
describe requirements for performance only.

E.1 Information security

Information security is major concern when designing alarm transmission systems and equipment.
The intention of this European Standard is to achieve high level of information security while keeping
the implementation and use of compatible equipment as convenient as possible. Wherever possible,
known and proven algorithms and methodology was chosen over new proprietary designs.

The commissioning phase is found to be the hardest part to design in a way that is secure and still
practical. An absolute requirement there is to limit the effect of compromising one site to that site only.
This is not the case in many other alarm transmission protocols working over IP.

E.2 Use of UDP signalling

UDP signalling was chosen as base to this protocol because it is available for almost any platform,
and it allows much better control over the transmission than TCP. In alarm transmission it is important
to be able to predict the behaviour of the communication stack as precisely as possible. This is
achieved with the use of UDP.

At some later date one could consider use of SCTP for a later revision of this European Standard, but
as today it is not as commonly available for as many platforms as UDP.
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